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Manual Malware Temizleme Yöntemleri 

.ƛǊ ǀƴŎŜƪƛ ȅŀȊƤƳƤȊŘŀ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤƴ œŜǒƛǘƭŜǊƛƴƛΣ ōǳƭŀǒƳŀ ȅǀƴǘŜƳƭŜǊƛƴƛ ǾŜ ƎǸƴǸƳǸȊŘŜ ƪǳƭƭŀƴƤƭŀƴ 

ŀƴǘƛǾƛǊǸǎ ǾŜ ŀƴǘƛǎǇȅǿŀǊŜΩƭŜǊƛƴ ƴŜŘŜƴ ōǳ ȊŀǊŀǊƭƤ  ƪƻŘƭŀǊƤ ŜƴƎŜƭƭŜȅŜƳŜŘƛƐinŜ ŘŜƐƛƴƳƛǒǘƛƪΦ  .ǳ ȅŀȊƤƳƤȊŘŀ ƛǎŜ 

bilgisayarlara ōǳƭŀǒŀƴ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤƴ ƳŀƴǳŜƭ ǘŜƳƛȊƭŜƴƳŜ ƛǒƭŜƳƭŜǊƛƴƛΣ ǘŀƪƛǇ ŜŘƛƭƳŜǎƛ ƎŜǊŜƪŜƴ ŀŘƤƳƭŀǊƤ ǾŜ 

ƪǳƭƭŀƴƤƭŀƴ ȅŀǊŘƤƳŎƤ ŀǊŀœƭŀǊƤ ŜƭŜ ŀƭŀŎŀƐƤȊΦ 

Manuel Temizlemede İzlenecek Adımlar 

mƴŎŜƭƛƪƭŜ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ōǳƭŀǒǘƤƐƤƴŘŀƴ ǒǸǇƘŜ ŜŘƛƭŜƴ ōƛƭƎƛǎŀȅŀǊŘŀ hangi ƛǒƭŜƳƭŜǊƛƴ ƎŜǊœŜƪƭŜǒǘƛǊƛƭƳŜǎƛ 

ƎŜǊŜƪǘƛƐƛƴŜ ōŀƪŀƭƤƳΤ 

· BilƎƛǎŀȅŀǊƤƴ ŀƐ ōŀƐƭŀƴǘƤǎƤƴƤ ƪŜǎƛƴΦ .ǳ ƛǒƭŜƳ ƪŜƴŘƛ ƪŜƴŘƛƴŜ ōǳƭŀǒƳŀ ȅŜǘŜƴŜƐƛƴŜ ǎahip bir 

ȊŀǊŀǊƭƤ ƪƻŘǳƴ ŀƐ ǸȊŜǊƛƴŘŜƴ ŘƛƐŜǊ ōƛƭƎƛǎŀȅŀǊƭŀǊŀ ǳƭŀǒƳŀǎƤƴƤƴ ǀƴǸƴŜ ƎŜœŜŎŜƪǘƛǊΦ 

· 4ŀƭƤǒŀƴ ǇǊƻǎŜǎƭŜǊƛ ƭƛǎǘŜƭŜȅƛƴ ǾŜ ǒǸǇƘŜƭƛ ƎǀǊŘǸƪƭŜǊƛƴƛȊƛ ǘŀƴƤƳƭŀȅƤƴΦ 

·  ǸǇƘŜƭƛ ǇǊƻǎŜǎϥƛ ǎƻƴƭŀƴŘƤǊƤƴΦ 

· ½ŀǊŀǊƭƤ ƪƻŘǳƴ ōƛƭƎƛǎŀȅŀǊƤƴ ƘŜǊ ŀœƤƭƤǒƤƴŘŀ ȅŜƴƛŘŜƴ œŀƭƤǒƳŀǎƤƴƤ ǎŀƐƭŀȅŀŎŀƪ ǎǘŀǊǘǳǇ ǊŜƎƛǎǘǊȅ 

ŘŜƐŜǊƭŜǊƛƴƛ ōǳƭǳƴ ǾŜ ǎƛƭƛƴΦ 

· ½ŀǊŀǊƭƤ ŘƻǎȅŀƭŀǊƤ Řƛǎƪ ǸȊŜǊƛƴŘŜ ōǳƭǳƴ ǾŜ ǎƛƭƛƴΦ 

· .ƛƭƎƛǎŀȅŀǊƤ ȅŜƴƛŘŜƴ ōŀǒƭŀǘƤƴ ǾŜ ǇǊƻǎŜǎϥƭŜǊƛ ƎǀȊƭŜȅƛƴΦ 

 ƛƳŘƛ ōƛǊŀȊ ŘŀƘŀ ōǳ ƛǒƭŜƳƭŜǊƛƴ ŘŜǘŀȅƭŀǊƤƴŀ ƛƴŜƭƛƳΦ 4aƭƤǒŀƴ ǇǊƻǎŜǎǎƭŜǊ ƛœƛƴŘŜ ǒǸǇƘŜƭƛ ƻƭŀƴƭŀǊƤ ǘŜǎǇƛǘ 

ŜǘƳŜƪ ƛœƛƴ ƪǳƭƭŀƴŀōƛƭŜŎŜƐƛƳƛȊ ōŀȊƤ ǀƴŜƳƭƛ ǀȊŜƭƭƛƪƭŜǊ ǾŀǊΦ .ǳ ǀȊŜƭƭƛƪƭŜǊ ȅŀǊŘƤƳƤȅƭŀ ƛƭƪ ōŀƪƤǒǘŀ œŀƭƤǒŀƴ 

prosessΩƭŜǊ ƘŀƪƪƤƴŘŀ ōƛǊ ōƛƭƎƛ ǎŀƘƛōƛ ƻƭƳŀƳƤȊ ǾŜ ƛƴŎŜƭŜƳŜȅƛ ōǳ ŘƻƐǊǳƭǘǳŘŀ ŘŜǊƛƴƭŜǒǘƛǊƳŜƳƛȊ ƳǸƳƪǸƴŘǸǊΦ 

ZaǊŀǊƭƤ proseslerin temel ǀȊŜƭƭƛƪƭŜǊƛƴ ƴŜƭŜǊ ƻƭŘǳƐǳƴŀ ōŀƪŀǊǎŀƪΤ 

· TŎƻƴϥƭŀǊƤ ȅƻƪǘǳǊ 

· !œƤƪƭŀƳŀ ǾŜ ǒƛǊƪŜǘ ƛǎƳƛ ƪƤǎƤƳƭŀǊƤƴŀ ƘŜǊƘŀƴƎƛ ōƛǊǒŜȅ ȅŀȊƤƭƳŀƳƤǒǘƤǊ 

· aƛŎǊƻǎƻŦǘ ǘŀǊŀŦƤƴŘŀƴ ǎŀȅƤǎŀƭ ƻƭŀǊŀƪ ŘƻƐǊǳƭŀƴƳŀȊƭŀǊ 

· ²ƛƴŘƻǿǎ ƪƭŀǎǀǊǸƴǸƴ ȅŀŘŀ {ȅǎǘŜƳон ƪƭŀǎǀǊǸƴǸƴ ŀƭǘƤƴŘŀ ȅŜǊ ŀƭƤǊƭŀǊ 

· 5ŀƘŀ ŀȊ ȅŜǊ ǘǳǘƳŀƪ ǾŜ ǊŜǾŜǊǎŜ ŜƴƎƛƴŜŜǊƛƴƎ ƛǒƭŜƳƛƴƛ ȊƻǊƭŀƴŘƤǊƳŀƪ ŀŘƤƴŀ ǇŀŎƪŜǊ 

ƪǳƭƭŀƴƤǊƭŀǊΦ 

· TƴǘŜǊƴŜǘŘŜƪƛ ōŀȊƤ ŀŘǊŜǎƭŜǊŜ ōŀƐƭŀƴǘƤ ƪǳǊƳŀȅŀ œŀƭƤǒƤǊƭŀǊ 

· DŜǊœŜƪ ²ƛƴŘƻǿǎ ŘƻǎȅŀƭŀǊƤƴƤƴ ƛǎƛƳƭŜǊƛƴƛ ǘŀƪƭƛǘ ŜŘŜǊƭŜǊ  
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 ǸǇƘŜƭƛ ŘǳǊǳƳŘŀƪƛ ǇǊƻǎŜǎǎΩin ȅǳƪŀǊƤŘŀ ǎƤǊŀƭŀƴŀƴ ǀȊŜƭƭƛƪƭŜǊƛƴƛ ƪƻƴǘǊƻƭ ŜǘƳŜƪ ƛœƛƴ 

ƪǳƭƭŀƴŀōƛƭŜŎŜƐƛƳƛȊ ŀǊŀœƭŀǊƤƴ ōŀǒƤƴŘŀ aƛŎǊƻǎƻŦǘΩun Process Explorer ŀǊŀŎƤ ƎŜƭƛȅƻǊΦ IŀƭƛƘŀȊƤǊ ²ƛƴŘƻǿǎ 

ƪǳǊǳƭǳƳƭŀǊƤƴŘŀ ƎŜƭŜƴ Task Manager ƛƭŜ ƳŀŀƭŜǎŜŦ ȅǳƪŀǊƤŘŀ listelenen ve ƎǀȊŀǘƤƭƳŀǎƤ ƎŜǊŜƪŜƴ ǀȊŜƭƭƛƪƭŜǊƛƴ 

ōƛǊ œƻƐǳƴŀ ōŀƪŀƳƤȅƻǊǳȊΦ .ƛǊŀȊ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊΩƤƴ ǀȊŜƭƭƛƪƭŜǊƛƴŘŜƴ ōŀƘǎŜŘŜȅƛƳ ȅŜǊƛ ƎŜƭƳƛǒƪŜƴΤ 

Process Explorer 

MicrosoftΩǳƴ {ȅǎƛƴǘŜǊƴŀƭǎ Ŝƪƛōƛƴƛ ōǸƴȅŜǎƛƴŜ ƪŀǘƳŀǎƤȅƭŀ ōŜǊŀōŜǊ ŀǊǘƤƪ ōƛǊ aƛŎǊƻǎƻŦǘ ŀǊŀŎƤ ƻƭŀƴ 

Process ExplorerΩƤ ƛƭƪ œŀƭƤǒǘƤǊŘƤƐƤƴƤȊŀ  Ŝƪƛƭ-01ΩŘŜ ƎǀǎǘŜǊƛƭŘƛƐƛ Ǝƛōƛ ōƛǊ ŜƪǊŀƴ ƪŀǊǒƤƴƤȊŀ œƤƪŀǊΦ .ǳ ŜƪǊŀƴƤƴ sol 

ǘŀǊŀŦƤƴŘŀ ǎƛǎǘŜƳŘŜ œŀƭƤǒŀƴ ǇǊƻǎŜǎƭŜǊ ōƛǊ ŀƐŀœ ƳƻŘŜƭƛ ǒŜƪƭƛƴŘŜ ǎƤǊŀƭŀƴƳƤǒ ǾŜ ǇǊƻǎŜǎƭŜǊ ŀǊŀǎƤƴŘŀƪƛ ǇŀǊŜƴǘ-

ŎƘƛƭŘ ƛƭƛǒƪƛǎƛƴƛ ƪƻƭŀȅƭƤƪƭŀǊ ƎǀǊƳŜƴƛȊŜ ƛƳƪŀƴ ǘŀƴƤȅŀŎŀƪ ōƛǊ ȅŀǇƤ ƻƭǳǒǘǳǊǳƭƳǳǒǘǳǊΦ  ƛƳŘƛ  Ŝƪƛƭ-01ΩŘŜ ƎǀǊǸƭŜƴ 

ǇǊƻǎŜǎƭŜǊ ǸȊŜǊƛƴŘŜƴ ƘŀǊŜƪŜǘ ŜŘŜǊŜƪ ȅǳƪŀǊƤŘŀ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊ ƛœƛƴ ǎƤǊŀƭŀŘƤƐƤƳƤȊ ǘŜƳŜƭ ǀȊŜƭƭƛƪƭŜǊƛƴ 

ƛƴŎŜƭŜƳŜǎƛƴƛ ȅŀǇŀƭƤƳΦ   Ŝƪƛƭ-01Ωde ƭŀō ƻǊǘŀƳƤƴŘŀƪƛ ōƛǊ ²ƛƴŘƻǿǎ ·t ȅǸƪƭǸ ōƛƭƎƛǎŀȅŀǊŘŀ œŀƭƤǒǘƤǊŘƤƐƤƳ ȊŀǊŀǊƭƤ 

kodΩu Process ExplorerΩƤƴ Ŝƴ ǎƻƴ ǎŀǘƤǊda ƎǀǎǘŜǊŘƛƐƛƴƛ ǎǀȅƭŜȅŜǊŜƪ ŘŜǾŀƳ ŜŘŜȅƛƳΦ 5ŀƘŀ ǇǊƻǎŜǎ ōŀȊƤƴŘŀ 

detaylara inmeden ƛƭƪ ōŀƪƤǒǘŀ ōǳƴǳƴ ǒǸǇƘŜƭƛ ōƛǊ ǇǊƻǎŜǎ ƻƭŘǳƐǳƴǳ ǎǀȅƭŜȅŜōƛƭƛȅƻǊǳȊΦ 4ǸƴƪǸΤ œŀƭƤǒŀn bu 

ǳȅƎǳƭŀƳŀƴƤƴ ōƛǊ ƛƪƻƴΩǳ ȅƻƪ ǾŜ ŀœƤƪƭŀƳŀ ƪƤǎƳƤΣ ǒƛǊƪŜǘ ƛǎƳƛ ƪƤǎƤƳƭŀǊƤƴŘŀ ƘŜǊƘŀƴƎƛ ōƛǊ ŘŜƐŜǊ ōǳƭǳƴƳǳȅƻǊΦ 

.ǳƴǳƴ ȅŀƴƤƴŘŀ,  œŀƭƤǒŀƴ ōǳ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ƪŜƴŘƛǎƛƴƛ ²ƛƴŘƻǿǎ ƪƭŀǎǀǊǸƴǸƴ b¢C{ !5{όAlternate Data 

Stream)ΩƛƴŜ ƪƻǇȅŀƭŘƤƐƤƴƤ vŜ ƻǊŀŘŀƴ œŀƭƤǒǘƤƐƤƴƤ Řŀ ƎǀǊŜōiliyoruz. .ƛǊ ōŀǒƪŀ ǀƴŜƳƭƛ ƎǀǎǘŜǊƎŜ ƛǎŜ tǊƻŎŜǎǎ 

ExplorerΩƤƴ  bu ǳȅƎǳƭŀƳŀƴƤƴ ƘŜǊƘŀƴƎƛ ōƛǊ ǇŀŎƪŜǊ ƛƭŜ ǇŀƪŜǘƭŜƴƛǇ ǇŀƪŜǘƭŜƴƳŜŘƛƐƛƴƛ ƎǀǎǘŜǊƳŜƪ ƛœƛƴ  

ƪǳƭƭŀƴŘƤƐƤ ƳƻǊ ǊŜƴƪ(ōŜƴƛƳ Ŝƴ œƻƪ ǎŜǾŘƛƐƛƳ ǀȊŜlliklerinden birisidir bu arada).  
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Şekil-01ΥtǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ƛƭŜ ȊŀǊŀǊƭƤ ƪƻŘ ǘŜǎǇƛǘƛ 

9ƴ ŀƭǘ ǎŀǘƤǊŘŀ ȅer alan proses tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ǘŀǊŀŦƤƴŘŀƴ ƳƻǊ ǊŜƴƪ ƛƭŜ ƎǀǎǘŜǊƛƭƳƛǒ ǾŜ ōƛȊŜ ōǳ 

ǳȅƎǳƭŀƳŀƴƤƴ ōƛǊ ǇŀŎƪŜǊ ƛƭŜ ǇŀƪŜǘƭŜƴŘƛƐƛƴƛ ƎǀǎǘŜǊƛȅƻǊΦ 

4ŀƭƤǒŀƴ ōǳ ǒǸǇƘŜƭƛ ƪƻŘ ƘŀƪƪƤƴŘŀ ōƛǊŀȊ ŘŀƘŀ ŘŜǘŀȅ ōƛƭƎƛ ƛœƛƴ ōǳ ǇǊƻǎŜǎΩƛƴ ǸȊŜǊƛƴŘŜ œƛŦǘ ǘƤƪƭŀȅŀǊŀƪ 

ǀȊŜƭƭƛƪƭŜǊ ǇŜƴŎŜǊŜǎƛƴƛ ŀœŀƭƤƳΦ  Ŝƪƛƭ-02Ωde bu prosesΩŜ ŀƛǘ ǀȊŜƭƭƛƪƭŜǊ ǇŜƴŎŜǊŜǎƛƴƛ ƎǀǊǸȅƻǊǎǳƴǳȊΦ .ǳ ǀȊŜƭƭƛƪƭŜǊ 

ǇŜƴŎŜǊŜǎƛƴŘŜ ōƛǊ œƻƪ ǘŀō ƳŜǾŎǳǘ ǾŜ ǎƤǊŀǎȅƤƭŀ ōƛȊƛƳ ƛœƛƴ ǀƴŜƳƭƛ ƻƭŀƴƭŀǊƤƴƤ ŜƭŜ ŀƭŀŎŀƐƤȊΦ LƳŀƎŜ ǘŀōΩƤƴŘŀ 

œŀƭƤǒŀƴ ǳȅƎǳƭŀƳŀƴƤƴ ikonΩu, ŀœƤƪƭŀƳŀ ƪƤǎƳƤƴŘŀ ȅŀȊŀƴ ŀœƤƪƭŀƳŀȅƤΣ ǒƛǊƪŜǘ ŀŘƤƴƤ ǾŜ ōǳ ǳȅƎǳƭŀƳŀƴƤƴ 

aƛŎǊƻǎƻŦǘ ǘŀǊŀŦƤƴŘŀƴ ŘƻƐǊǳƭŀƴƤǇ ŘƻƐǊƭŀƴƳŀŘƤƐƤ ōƛƭƎƛǎƛƴƛ ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ ½aǊŀǊƭƤ ƻƭƳŀȅŀƴ ōƛǊ ǇǊƻǎŜǎ ƛœƛƴ 

ƴŜǊŘŜȅǎŜ ōǸǘǸƴ ōǳ ōƛƭƎƛƭŜǊŜ ǳƭŀǒƳŀƪ ƳǸƳƪǸƴƪŜƴ ōƛȊƛƳ ǀǊƴŜƐƛƳƛȊŘŜƪƛ Ǝƛōƛ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤƴ ǘŀƳŀƳƤƴŘŀ ōǳ 

ōƛƭƎƛƭŜǊ ƴŜǊŘŜȅǎŜ Ƙƛœ ȅŜǊ ŀƭƳŀȊƭŀǊΦmǊƴŜƐƛƴ  Ŝƪƛƭ-3ΩŘŜ ȊŀǊŀǊƭƤ ƻƭƳŀȅŀƴ ōƛǊ ǇǊosesΩe ait (Internet Explorer) 

Image ǘŀōƤƴŘŀ ȅŜǊ ŀƭŀƴ ǀȊŜƭƭƛƪƭŜǊƛ ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ  

 

Şekil-02Υ  ǸǇƘŜƭƛ ǇrosesΩŜ ƛƭƛǒƪƛƴ ǀȊŜƭƭƛƪƭŜǊ ǇŜƴŎŜǊŜǎƛΦ 

BuǊŀŘŀ ǀƴŜƳƭƛ ōƛǊ ƴƻƪǘŀƴƤƴ ŀƭǘƤƴƤ œƛȊƳŜŘŜƴ ƎŜœƳŜȅŜȅƛƳΦ .ŜƴƛƳ ǀǊƴŜƪ ƻƭŀǊŀƪ ƪǳƭƭŀƴŘƤƐƤƳ ȊŀǊŀǊƭƤ kodun 

ǾŜ ƎǸƴǸƳǸȊŘŜƪƛ ōƛǊ œƻƪ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ƪŜƴŘƛƭŜǊƛƴƛ ƎŜœŜǊƭƛ ǇǊosesΩƭŜǊƛƴ ƛœƛƴŜ ŜƴƧŜƪǘŜ Ŝǘme yeteneklerinin 

ƻƭŘǳƐǳƴǳ ǾŜ ōǳ ǒŜƪƛƭŘŜ ǎŀƪƭŀƴŀōƛƭŘƛƪƭŜǊƛni bilmelisiniz.  
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Şekil-03:ZaǊŀǊƭƤ olmayan bir prosesΩŜ ŀƛǘ ǀȊŜƭƭƛƪƭŜǊ 

mǊƴŜƐƛƴ ōŜƴƛƳ ƪǳƭƭŀƴŘƤƐƤƳ ȊŀǊŀǊƭƤ ƪƻŘΩǳƴ ōǳ ǀȊŜƭƭƛƐƛƴƛ  Ŝƪƛƭ-04ΩŘŜ ƎǀǎǘŜǊƛƭŘƛƐƛ Ǝƛōƛ ŀȅŀǊƭŀƳŀƪ ǾŜ 

ǾŀǊǎŀȅƤƭŀƴ ōǊƻǿǎŜǊ ǇǊƻǎŜǎΩƛƴƛƴ ƛœƛƴŜ ŜƴƧŜƪǘŜ ŜǘƳŜƪ ƳǸƳƪǸƴΦ .ǳ ŘǳǊǳƳŘŀ ŘŀƘŀ ŦŀǊƪƭƤ ȅǀƴǘŜƳƭŜǊ 

ƪǳƭƭŀƴŀǊŀƪ ǾŜ ŘŀƘŀ Řƛƪƪŀǘƭƛ œŀƭƤǒŀǊŀƪ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤ ǘŜǎǇƛǘ ŜǘƳŜƳƛȊ ƎŜǊŜƪƛȅƻǊΦ 

  

Şekil-04:ZararlƤ ƪƻŘƭŀǊƤƴ ŦƛǊŜǿŀƭƭΩƭŀǊƤ ōȅǇŀǎǎ ŜǘƳŜƪ ƛœƛƴ ƪǳƭƭŀƴŘƤƪƭŀǊƤ ȅǀƴǘŜƳƭŜǊƛƴ ōŀǒƤƴŘŀ άprocess 

injectionέ geliyor. 

 Ŝƪƛƭ-02 ǸȊŜǊƛƴŘŜƴ ŘŜǾŀƳ ŜŘŜƭƛƳΦ ¸ǳƪŀǊƤŘŀ Řŀ ŘŜƐƛƴŘƛƐƛƳƛȊ Ǝƛōƛ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊΩƤƴ ōƛǊ ǇrosesΩin 

ǇŀŎƪŜǊ ƛƭŜ ǇŀƪŜǘƭŜƴƛǇ ǇŀƪŜǘƭŜƴƳŜŘƛƐƛƴƛ ǎǀȅƭŜƳŜ ȅŜǘŜƴŜƐƛ ƳŜǾŎǳǘΦ .ǳƴǳ ōƛȊŜ ǇǊƻǎŜǎΩin path bilgisini 

ǾŜǊƛǊƪŜƴ ŘŜ ƎǀǊŜōƛƭƛȅƻǊǳȊΦ  Ŝƪƛƭ-02Ωde imageΩƛƴ ǇŀǘƘ ōƛƭƎƛǎƛ ǾŜǊƛƭƛǊƪŜƴ ǇŀǊŀƴǘŜȊ ƛœƛƴŘŜ ōǳ ǳȅƎǳƭŀƳŀƴƤƴ ōƛǊ 

ǇŀŎƪŜǊ ƛƭŜ ǇŀƪŜǘƭŜƴƳƛǒ ƻƭŀōƛƭŜŎŜƐƛ ǳȅŀǊƤǎƤƴŘŀ ōǳƭǳƴǳȅƻǊ ōƛȊŜΦ .ǳ ǇŜƴŎŜǊŜŘŜƪƛ ƻŀǘƘ ōƛƭƎƛǎƛ ŘŜ ƻƭŘǳƪœŀ 

ǀƴŜƳƭƛ ōƛȊƛƳ ƛœƛƴΦ{ŀƭŘƤǊƎŀƴƭŀǊ ǘŀǊŀŦƤƴŘŀƴ œƻƪœŀ ƪǳƭƭŀƴƤƭŀƴ ȅǀƴǘŜƳƭŜǊƛƴ ōŀǒƤƴŘŀ ƎŜǊœŜƪ ²ƛƴŘƻǿs 

proseslerinin isimlerini ƪǳƭƭŀƴƳŀƪ ƎŜƭƛȅƻǊΦ .ǳƴǳ Řŀ ǎŀƐƭŀƳŀƪ ƛœƛƴ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤ ƎŜǊœŜƪ ǳȅƎǳƭŀƳŀƴƤƴ 

œŀƭƤǒǘƤƐƤ ƪƭŀǎǀǊŘŜƴ ŦŀǊƪƭƤ ōƛǊ ƪƭŀǎǀǊΩe kopyalayƤǇ œŀƭƤǒǘƤǊŀǊŀƪ ǎŀƐƭƤȅƻǊƭŀǊΦ mǊƴŜƐƛƴ ǎǾŎƘƻǎǘΦŜȄŜΩȅƛ ŜƭŜ ŀƭŀƭƤƳΦ 

IŜǊ ōƛƭƎƛǎŀȅŀǊŘŀ ŀȅƴƤ ŀƴŘŀ ōƛǊŘŜƴ ŦŀȊƭŀ ǀǊƴŜƐƛ œŀƭƤǒŀōƛƭŜƴ ǾŜ Windows\{ȅǎǘŜƳон ƪƭŀǎǀǊǸƴǸƴ ŀƭǘƤƴŘŀ ȅŜǊ 

alan bu uygulama, zaǊŀǊƭƤ ƪƻŘǳ ȅŀȊŀƴ ƪƛǒƛƭŜǊ ǘŀǊŀŦƤƴŘŀƴ ǎƤƪƭƤƪƭŀ ƪǳƭƭŀƴƤƭƤȅƻǊΦ ½ŀǊŀǊƭƤ ƪƻŘǳ ƻƭǳǒǘǳǊŀƴ ƪƛǒƛƭŜǊ 

ōǳ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ƛǎƳƛƴƛ ǎǾŎƘƻǎǘΦŜȄŜ ƻƭŀǊŀƪ ǾŜǊƛȅƻǊ ǾŜ Ŧŀƪŀǘ ōǳƭŀǒǘƤƐƤ ōƛƭƎƛǎŀȅŀǊŘŀ ƪƻǇȅŀƭŀƴŀŎŀƐƤ ƪƭŀǎǀǊ 

olarak Windows\{ȅǎǘŜƳон ƪƭŀǎǀǊǸ ŘŜƐƛƭ ŘŜ ²ƛƴŘƻǿǎ ƪƭŀǎǀǊǸ  ƻƭŀǊŀƪ ǎŜǘ ŜŘƛȅƻǊΦ .ǳ ŘǳǊǳƳŘŀ ŦŀǊƪƭƤ 

ƪƭŀǎǀǊƭŜǊ ŀƭǘƤƴŘŀ œŀƭƤǒŀƴ ŀȅƴƤ ƛǎƛƳƭƛ ǳȅƎǳƭŀƳŀƭŀǊ ŀǊŀǎƤƴŘŀƪƛ ŦŀǊƪΣ Process Explorer gibi, œŀƭƤǒŀƴ 

ǳȅƎǳƭŀƳŀƴƤƴ ǘŀƳ ȅƻƭǳƴǳ ƎǀǎǘŜǊƳŜȅŜƴ ¢ŀǎƪ aanager ǘŀǊȊƤ ōƛǊ ŀǊŀœƭŀ ōŀƪƤƭŘƤƐƤƴŘŀ ŦŀǊƪŜŘƛƭƳƛȅƻǊΦ  
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.ǳƴǳƴƭŀ ōƛǊƭƛƪǘŜ ȅƛƴŜ  Ŝƪƛƭ-02 ǸȊŜǊƛƴŘŜƴ ƎƛŘŜǊǎŜƪ, ǒǸǇƘŜƭƛ ǳȅƎǳƭŀƳŀƴƤƴ œŀƭƤǒǘƤǊƤƭƳŀȅŀ ōŀǒlarken 

ŀƭŘƤƐƤ ǇŀǊŀƳŜǘǊŜƭŜǊΣ ƘŀƴƎƛ ƪǳƭƭŀƴƤŎƤ ƘŜǎŀōƤ ǸȊŜǊƛƴŘŜƴ œŀƭƤǒǘƤƐƤΣ ƴŜ ȊŀƳŀƴ ōŀǒƭŀŘƤƐƤ Ǝƛōƛ ōƛƭƎƛƭŜǊŜ ŘŜ ǳƭŀǒƳŀƪ 

ƳǸƳƪǸƴΦ !ȅƴƤ ǇŜƴŎŜǊŜŘŜ ǳȅƎǳƭŀƳŀȅƤ ǎƻƴƭŀƴŘƤǊƳŀƪ ȅŀ Řŀ ǀƴ Ǉƭŀƴŀ œŜƪƳŜƪ ŘŜ ƳǸƳƪǸƴΦ 

ZaǊŀǊƭƤ ƪƻŘƭŀǊƤƴ ŀƴŀƭƛȊƛƴŘŜ ǀƴŜƳƭƛ ƻƭŀƴ ŀŘƤƳƭŀǊŘŀƴ ōƛǊƛǎƛ ŘŜ ǒǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ ōǸƴȅŜǎƛƴŘŜ 

ōŀǊƤƴŘƤǊŘƤƐƤ ƪŀǊŀƪǘŜǊ ǘƻǇƭǳƭǳƪƭŀǊƤƴƤƴ όstring) ƛƴŎŜƭŜƴƳŜǎƛ ŀŘƤƳƤŘƤǊΦ .ǳƴǳƴ ƛœƛƴ ŘŜ ȅƛƴŜ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊΩƤ 

ƪǳƭƭŀƴŀōƛƭƛȅƻǊǳȊΦ  Ŝƪƛƭ-05ΩŘŜ ƎǀǎǘŜǊƛƭŘƛƐƛ Ǝƛōƛ ƛƭƎƛƭƛ ǒǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ {ǘǊƛƴƎǎ ǘŀōƤƴŀ ǘƤƪƭŀŘƤƐƤƳƤȊŘŀ ōǳ proses 

imageΩƛƴƛƴ ƛœƛƴŘŜ ȅŜ Ǌŀƭŀƴ ƪŀǊŀƪǘŜǊ ŘƛȊŜƭŜǊƛ ƪŀǊǒƤƳƤȊŀ œƤƪƤȅƻǊΦ Tƭƪ Řƛƪƪŀǘ œŜƪŜƴ ƴƻƪǘŀ ¦t·л ǾŜ ¦t·м 

ƛŦŀŘŜƭŜǊƛΦ .ǳ ƛŦŀŘŜƭŜǊ ōƛȊŜ ōǳ ǒǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ Σ Ŝƴ œƻƪ ƪǳƭƭŀƴƤƭŀƴ ǇŀŎƪŜǊΩlardan birisi olan UPX ile 

ǇŀƪŜǘƭŜƴŘƛƐƛƴƛ ǎǀȅƭǸȅƻǊΦ 

 

Şekil-05Υ ǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ ōŀǊƤƴŘƤǊŘƤƐƤ ƪŀǊŀƪǘŜǊ ŘƛȊŜƭŜǊƛƴƛ ƎǀǊƳŜƪ ƛœƛƴ {ǘǊƛƴƎǎ ǘŀōƤ 

ƪǳƭƭŀƴƤƭŀōƛƭƛǊΦ 

 ǸǇƘŜƭƛ prosesΩƭŜǊ ƛœƛƴŘŜ ƪƛ ƪŀǊŀƪǘŜǊ ŘƛȊŜƭŜǊƛ ōŀȊŜƴ ƻ ǳȅƎǳƭŀƳŀ ƘŀƪƪƤƴŘŀ ŎƛŘŘƛ ōƛƭƎƛƭŜǊ ǎǳƴŀōƛƭƛȅƻǊΦ mǊƴŜƐƛƴ 

ȊŀǊŀǊƭƤ ƪƻŘΩǳƴ ōŀƐƭŀƴǘƤ ƪǳǊŀŎŀƐƤ ŀŘǊŜǎƭŜǊΣ ƘŀƴƎƛ !tLΩƭŀǊƤ œŀƐƤǊŀŎŀǇƤ Ǿǎ Ǝƛōƛ ōƛƭƎƛƭŜǊŜ ǎŀŘŜŎŜ ōǳ ǇǊƻǎŜǎΩin 

imageΩƛƴƛƴ ƛœƛƴŘŜ ȅŜǊ ŀƭŀƴ ƪŀǊŀƪǘŜǊ ŘƛȊŜƭŜǊƛƴƛ ŀƴŀƭƛȊ ŜŘŜǊŜƪ ŜƭŜ ƎŜœƛǊƳŜƪ ƳǸƳƪǸƴ ƻƭŀōƛƭƛȅƻǊΦ mǊƴŜƐƛƴ 

 ekil-06Ωda ƎǀǊŜōƛƭŜŎŜƐƛƴƛȊ Ǝƛōƛ ōŜƴƛƳ œŀƭƤǒǘƤǊŘƤƐƤƳ ȊŀǊŀǊƭƤ ƪƻŘΩun karakter dizesi analizinde ōǳ ȊŀǊŀǊƭƤ ƪƻŘ 

hakkƤƴŘŀ ƴŜǊŘŜƴ ŘŜǘŀȅƭƤ ōƛƭƎƛȅŜ ǳƭŀǒŀōƛƭŜŎŜƐƛƴƛΣ ƎŜǊœŜƪ ŀŘƤƴƤƴ ƴŜ ƻƭŘǳƐǳ Ǝƛōƛ ōƛƭƎƛƭŜǊŜ ǳƭŀǒŀōƛƭŘƛƳΦ 
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Şekil-06:Karakter dizesi ŀƴŀƭƛȊƛ ƛƭŜ ǒǸǇƘŜƭƛ ƪƻŘ ƘŀƪƪƤƴŘŀ ōƛƭƎƛ  ǘƻǇƭŀȅŀōƛƭƛȅƻǊǳȊΦ 

Strings ǘŀōƤƴŘŀ ŀƭǘ ǘŀǊŀŦǘŀ ȅŜǊ ŀƭŀƴ ƛƪƛ ǎŜœŜƴŜƪ ƳŜǾŎǳǘ. .ǳƴƭŀǊŘŀƴ ǾŀǊǎŀȅƤƭŀƴ ƻƭŀǊŀƪ ǎŜœƛƭƛ olan 

Image ǎŜœŜƴŜƐƛ ƪŀǊŀƪǘŜǊ ŘƛȊŜƭŜǊƛƴƛ Řƻǎȅŀ ǎƛǎǘŜƳƛ ǸȊŜǊƛƴŘŜ ȅŜǊ ŀƭŀƴ ƛƳŀƎŜ ƪƻŘǳ ǸȊŜǊƛƴŘŜ ŀǊŀǊ ǾŜ ƎǀǎǘŜǊƛǊΦ 

.ƛǊ œƻƪ ȊŀǊŀǊƭƤ ǳȅƎǳƭŀƳŀ ƪǳƭƭŀƴŘƤƪƭŀǊƤ ǇŀŎƪŜǊ ǎŀȅŜǎƛƴŘŜ ǒƛŦǊŜƭŜƳŜ ǾŜ ǎƤƪƤǒǘƤǊƳŀ ƛǒƭŜƳƛƴƛ ƎŜœƛǊŘƛƪƭŜǊ ƛƛœƛƴ 

Řƻǎȅŀ ǎƛǎǘŜƳƛ ǸȊŜǊƛƴŘŜ ȅŀǇƤƭŀŎŀƪ ōƛǊ ƪŀǊŀƪǘŜǊ ŘƛȊŜǎƛ ŀƴŀƭƛȊƛ ƛǎǘŜƴƛƭŜƴ ǎƻƴǳŎǳ ǾŜǊƳŜȅŜōƛƭƛǊΦ  .ǳ ŘǳǊǳmda 

ƛƭƎƛƭƛ ŘƻǎȅŀƴƤƴ ƳŜƳƻǊȅΩŘŜƪƛ Ƙŀƭƛ ǸȊŜǊƛƴŘŜ ōƛǊ ƪŀǊŀƪŘŜǊ ŘƛȊŜǎƛ ŀƴŀƭƛȊƛ ȅŀǇƤƭƳŀƭƤŘƤǊΦ 4ǸƴƪǸ, her ne kadar 

kullanƤlan packer  ȊŀǊŀǊƭƤ ƪƻŘǳƴ ƛƳŀƎŜΩƛƴƛ ǒƛŦǊŜƭŜȅƛp  ǎƤƪƤǒǘƤǊǎŀ Řŀ ōǳ ǳȅƎǳƭŀƳŀ ƳŜƳƻǊȅΩŜ ŀƭƤƴŘƤƐƤƴŘŀ 

packerΩƛƴ ȅŀǇǘƤƐƤ ƛǒƭŜƳƭŜǊ ǘŜǊǎƛ ȅǀƴŘŜ ƎŜǊœŜƪƭŜǒƛǊΦ.ǳ Řŀ ōƛȊŜ œƻƪ ŘŀƘŀ ŦŀȊƭŀ ƛǒŜ ȅŀǊŀǊ ƪŀǊŀƪǘŜǊ ŘƛȊŜǎƛ ǎǳƴŀǊΦ 

TǒǘŜ ōǳ ƴƻƪǘŀŘŀ Memory ǎŜœŜƴŜƐƛ ŘŜǾŜǊȅŜ ƎƛǊƛȅƻǊ ǾŜ ōƛȊŜ ǒǸǇƘŜƭƛ ǳȅƎǳƭŀƳŀƴƤƴ ƘŀŦƤȊŀȅŀ ŀƭƤƴƳƤǒ Ƙŀƭƛ 

ǸȊŜǊƛƴŘŜƴ ƪŀǊŀƪǘŜǊ ŘƛȊŜǎƛ ŀƴŀƭƛȊƛ ȅŀǇƳŀƳƤȊŀ ƛƳƪŀƴ ǘŀƴƤȅƻǊΦ 

 ǸǇƘŜƭƛ ƪƻŘǳƴ  ƴŜǘǿƻǊƪ ǸȊŜǊƛƴŘŜƴ ōŀƐƭŀƴƳŀȅŀ œŀƭƤǒǘƤƐƤ ȅŜǊƭŜǊ ƘŀƪƪƤƴŘŀ ōƛƭƎƛ ŀƭƳŀƪ ƛœƛƴǎŜ TCP/IP 

ǘŀōƤƴŀ ǘƤƪƭŀƳŀƳƤȊ ȅŜǘŜǊƭƛΦ  Ŝƪƛƭ-07ΩŘŜ ƎǀǊǸƭŜōƛƭŜŎŜƐƛ Ǝƛōƛ ōŜƴƛƳ ƭŀōŀǊŀǘǳŀǊ ƻǊǘŀƳƤƴŘŀ œŀƭƤǒǘƤǊŘƤƐƤƳ ȊŀǊŀǊƭƤ 

kod ǳȊŀƪǘŀƪƛ ōŀǒƪŀ ōƛǊ ǎƛǎǘŜƳŜ ум ƴǳƳŀǊŀƭƤ ǇƻǊǘ ǸȊŜǊƛƴŘŜƴ  п ŦŀǊƪƭƤ ōŀƐƭŀƴǘƤ ƪǳǊƳǳǒΦ 
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Şekil-07Υ ¢/tκLt ǘŀōƤ ǎŀȅŜǎƛƴŘŜ ǒǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ ƪǳǊƳŀȅŀ œŀƭƤǒǘƤƐƤ ȅŀŘŀ ƪǳǊŘǳƐǳ 

ōŀƐƭŀƴǘƤƭŀǊƤ ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ 

Process  ExplorerΩƤƴ ȅǳƪŀǊƤŘŀ ŀƴƭŀǘǘƤƪƭŀǊƤƳŘŀƴ œƻƪ ŘŀƘŀ ŦŀȊƭŀ ǀȊŜƭƭƛƐŜ ǎŀƘƛǇ ƻƭŘǳƐǳƴǳ ǾŜ ōǳƴƭŀǊƤ 

Řŀ ǀƐǊŜƴƳŜƴƛȊƛ ǒƛŘŘŜǘƭŜ ǘŀǾǎƛȅŜ ŜǘǘƛƐƛƳƛ ōŜƭƛǊǘǘƛƪǘŜƴ  ǎƻƴǊŀ ƳŀƴǳŜƭ ǘŜƳƛȊƭŜƳŜ ƛǒƭŜƳƛƴŘŜƪƛ ŘƛƐŜǊ ŀŘƤƳƭŀǊŀ 

ƎŜœŜƭƛƳ.  ǸǇƘŜƭƛ kodun ƎŜǊœŜƪǘŜƴ ȊŀǊŀǊƭƤ ōƛǊ ƪƻŘ ǇŀǊœŀǎƤ ƻƭǳǇ ƻƭƳŀŘƤƐƤƴƤ ŀƴƭŀƳŀƴƤƴ Ŝƴ ƪƻƭŀȅ ȅƻƭǳ ōƛȊƛƳ 

ŀŘƤƳƤȊŀ ōǳ ȊŀǊŀǊƭƤ ƪƻŘǳ ƻƴƭƛƴŜ ǘŀǊŀȅŀōƛƭŜŎŜk ǾŜ ōǸnyesinde  œƻƪ ǎŀȅƤŘŀ ŀƴǘƛǾƛǊǸǎ ƳƻǘƻǊǳ ōǳƭǳƴŘǳǊŀƴ 

ǎƛǘŜƭŜǊŘŜƴ ōƛǊ ȅŀŘŀ ōƛǊƪŀœƤƴŀ ǳǇƭƻŀŘ ŜŘƛǇ ŀƴŀƭƛȊ ǎƻƴǳœƭŀǊƤƴƤ ƛƴŎŜƭŜƳŜƪǘƛǊΦ  ǸǇƘŜƭƛ ƪƻŘǳƴ ƴŜǊŜȅŜ ȅŜǊƭŜǒǘƛƐƛ 

ōƛƭƎƛǎƛƴƛ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ǾŀǎƤǘŀǎƤȅƭŀ ǀƐǊŜƴŘƛƪǘŜƴ ōǳ ŘƻǎȅŀȅƤ Řƻǎȅŀ ǎƛǎǘŜƳƛ ǸȊŜǊƛƴŘŜ ōǳƭƳŀƳƤȊ ǾŜ ǳǇƭƻŀŘ 

ŜŘƛƭŜōƛƭƛǊ ƘŀƭŜ ǎƻƪƳŀƳƤȊ ƎŜǊŜƪƛȅƻǊΦ ¸ǳƪŀǊƤŘŀƪƛ ǀǊƴŜƪǘŜ ōŜƴƛƳ ǒǸǇƘŜƭŜƴŘƛƐƛƳ ƪƻdΩun kendisini Windows 

ƪƭŀǎǀǊǸƴŜ ōƛǊ b¢C{ !5{ ƻƭŀǊŀƪ ȅŜǊƭŜǒǘƛǊƳƛǒ ƻƭŘǳƐǳƴǳ ƎǀǊǸȅƻǊǳȊΦ  ²ƛƴŘƻǿǎΩǳƴ ǎǳƴŘǳƐǳ ŀǊŀœƭŀǊƤƴ 

ƘƛœōƛǊƛǎƛȅƭŜ ōǳ ADSΩdeki ǾŜǊƛȅƛ ŘƤǒŀǊƤ ŀƭŀƳƤȅƻǊǳƳ ƳŀŀƭŜǎŜŦΦ .ǳƴǳƴ ƛœƛƴ ȅŀ wŜǎƻǳǊŎŜ Yƛǘ ƛœŜǊƛǎƛƴŘŜƴ œƤƪŀƴ 

Ŏŀǘ ŀǊŀŎƤƴƤ ƪǳƭƭŀƴŀǊŀƪ cat c:\ windows:SharKServer.cmd>malware.cmd ǒŜƪƭƛƴŘŜ ōƛǊ ƪƻƳǳǘ œŀƭƤǒǘƤǊƤǇ ŘƤǒŀǊƤ 

ŀƭƳŀƳ ƎŜǊŜƪƛȅƻǊ ȅŀŘŀ ōŀǒƪŀ ǸœǸƴŎǸ ǇŀǊǘƛ ōƛǊ ŀǊŀœƭŀ ōǳ ƛǒƭŜƳƛ ƎŜǊœŜƪƭŜǒǘƛǊƳŜƳ ƎŜǊŜƪƛȅƻǊΦ Bǳ ƛǒƭŜƳ ƛœƛƴ 

kǳƭƭŀƴŘƤƐƤƳ ōƛǊ ƪŀœ ŀǊŀœ var. Bunlardan birtanesi Alternate Data Stream Tools for NTFS 2.5.0 isimli bir 

shareware program. tǊƻƎǊŀƳƤ œŀƭƤǒǘƤǊƤǇ ǿƛƴŘƻǿǎ ƪƭŀǎǀǊǸƴǸƴ ŀƭǘƤƴŘŀ ȅŜ Ǌŀƭŀƴ !5{Ωleri listelemesini 

ƛǎǘƛȅƻǊǳƳΦ YŀǊǒƤƳŀ œƤƪŀƴ ǎƻƴǳœƭŀǊƤ  Ŝƪƛƭ-08ΩŘŜ ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ 5ƛƪƪŀǘ ŜŘŜǊǎŜƴƛȊ ƛƪƛƴŎƛ ōƛǊ ȊŀǊŀǊƭƤ kod (yada 

ǒǸǇƘŜƭƛ ŘƛȅŜƭƛƳ JΦ TƪƛƴŎƛ ǒǸǇƘŜƭƛ ƪƻŘǳƴ ƛǎƳƛƴŜ ŘƛƪƪŀǘΦ) Řŀ ŀȅƴƤ ȅǀƴǘŜƳƛ ƪǳƭƭŀƴŀǊŀƪ ǎƛǎǘŜƳŘŜ ǎŀƪƭŀƴƤȅƻǊΦ 
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Şekil-08Υ !5{¢ƻƻƭǎ ŀǊŀŎƤ ƛƭŜ !5{ ƪǳƭƭŀƴŀǊŀƪ ǎŀƪƭŀƴŀƴ ȊŀǊŀǊƭƤ ǳȅƎǳƭŀƳŀƭƤ ōǳƭŀōƛƭƛȅƻǊǳȊΦ 

.ǳ ǇǊƻƎǊŀƳ ǾŀǎƤǘŀǎƤȅƭŀ ǒǸǇƘŜƭƛ ƪƻŘΩǳ ŘƤǒŀǊƤ ŀƭƳŀƪ ƛǎǘŜŘƛƐƛƳŘŜ ȅŀƴƛ !5{ ǎǘǊŜŀƳΩƛƴŘŜƴ œƤƪŀǊƳŀȅŀ 

œŀƭƤǒǘƤƐƤƳŘŀ !ŎŎŜǎǎ 5ŜƴƛŜŘ ƳŜǎŀƧƤ ŀƭŘƤƳ ǾŜ ōŀǒŀǊƤƭƤ ƻƭŀƳŀŘƤƳΦ .ǳƴǳƴ ǸȊŜǊƛƴŘŜ ŀǊŀœ œŀƴǘŀƳŘŀƪƛ ŘƛƐŜǊ ōƛǊ 

b¢C{ !5{ ŀǊŀœ ƪƛǘƛƴŘŜƴ ŦŀȅŘŀƭŀƴŘƤƳΦ .ǳ ƪƛǘƛ 

http://www.flexhex.com/docs/articles/download/streamtools.zip adresinden indirebilirsiniz. Bu tool setΩi 

ƛœŜǊƛǎƛƴŘŜ ȅŜǊ ŀƭŀƴ /{ ǇǊƻƎǊŀƳƤ ȅŀǊŘƤƳƤȅƭŀ {ƘŀǊY{ŜǊǾŜǊΦŎƳŘ ƛǎƛƳƭƛ ǒǸǇƘŜƭƛ ƪƻŘǳ ƪƻǇȅŀƭŀȅŀōƛƭŘƛƳΦ 

4ŀƭƤǒǘƤǊŘƤƐƤƳ ƪƻƳǳǘ; 

 C:\ streamtools>cs c:\ windows:SharkServer.cmd SharKServer.cmd  

ǒeklindeydi. 4ŀƭƤǒǘƤǊŘƤƐƤƳ ƪƻƳǳǘ ōŀǒŀǊƤƭƤ ōƛǊ ǒŜƪƛƭŘŜ ƎǀǊŜǾƛƴƛ ȅŜǊƛƴŜ ƎŜǘƛǊŘƛ ǾŜ ōŀƴŀ нлм Y. ōƻȅǳǘǳƴŘŀ ōƛǊ 

Řƻǎȅŀ ǸǊŜǘǘƛΦ  ƛƳŘƛ ǎƤǊŀ ōǳ ŘƻǎȅŀȅƤ ƛƴǘŜǊƴŜǘŜ ƻƴƭƛƴŜ ǘŀǊŀƳŀ ƎŜǊœŜƪƭŜǒǘƛǊŜƴ ǎƛǘŜƭŜǊŜ ŀƴŀƭƛȊ ƛœƛƴ ȅƻƭƭŀƳŀȅŀ 

geldi. 

Online Malware Analizi 

.ǳ ƛǒƭŜƳ ƛœƛƴ ƪǳƭƭŀƴŘƤƐƤƳ р ŦŀǊƪƭƤ ǿŜō ǎƛǘŜǎƛ ǾŀǊΦ .ǳƴƭŀǊƤ ƛƪƛ ŦŀǊƪƭƤ ƪŀǘŜƎƻǊƛŘŜ ŘŜƐŜǊƭŜƴŘƛǊŜōƛƭƛǊƛȊΦ .ƛǊƛƴŎƛ 

kategorideki siteler ǎŀŘŜŎŜ ōǸƴȅŜǎƛƴŘŜ ōŀǊƤƴŘƤǊŘƤƐƤ  ŀƴǘƛǾƛǊǸǎ ȅŀȊƤƭƤƳƭŀǊƤƴƤƴ son gǸƴŎŜƭ ǎǸǊǸƳƭŜǊƛƴƛ 

kullanarak ǳǇƭƻŀŘ ŜǘǘƛƐƛƳƛȊ ƪƻŘǳ ŀƴŀƭƛȊ ŜŘƛǇ ǎƻƴǳœƭŀǊƤƴƤ ǎǳƴŀǊƪŜƴΣ ƛƪƛƴŎƛ ƪŀǘŜƎƻǊƛŘŜƪƛ ǎƛǘŜƭŜǊ ƛǎŜ ǎŀƴŘōƻȄ 

ȅǀƴǘŜƳƛƴƛ ƪǳƭƭŀƴŀǊŀƪ ȊŀǊŀǊƭƤ ƪƻŘǳ œŀƭƤǒǘƤǊƤǇ ŘŀǾǊŀƴƤǒƤƴ ƛƴŎŜƭŜǊƭŜǊ ǾŜ ōǳƴǳ ǊŀǇƻǊƭŀǊƭŀǊΦ !ǒŀƐƤŘŀƪƛ ƭƛǎǘŜŘŜ ȅŜǊ 

ŀƭŀƴ ǾƛǊǳǎǘƻǘŀƭ ǾŜ Ƨƻǘǘƛ ƛƭƪ ƪŀǘŜƎƻǊƛȅŜ ŘƛƐŜǊ Ǹœ ǎƛǘŜ ƛǎŜ ƛƪƛƴŎƛ ƪŀǘŜƎƻǊƛȅŜ ƎƛǊƛȅƻǊΦ 

 

· http://www.virustotal.com/tr/  

· http://virusscan.jotti.org/  

http://www.flexhex.com/docs/articles/download/streamtools.zip
http://www.virustotal.com/tr/
http://virusscan.jotti.org/
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· http://www.cwsandbox.org/  

· http://sandbox.norman.com  

· http://analysis.seclab.tuwien.ac.at/  

 ƛƳŘƛ ŜƭƛƳŘŜƪƛ ȊŀǊŀǊƭƤ ƪƻŘΩǳ ǾƛǊǳǎǘƻǘŀƭ ǎƛǘŜǎƛƴŜ ȅƻƭƭŀȅƤǇ ǎƻƴǳœƭŀǊƤƴ ƎŜƭƳŜǎƛƴƛ ōŜƪƭƛȅƻǊǳƳΦ VirustotalΩƛƴ 

ǎƻƴǳœƭŀǊƤƴƤ   Ŝkil-09ΩŘŀ  ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ.ǳ ǎƻƴǳœƭŀǊ œŜǊœŜǾŜǎƛƴŘŜ ŀǊǘƤƪ ǒǸǇƘŜƭƛ ƪƻŘǳƳǳȊǳƴ ōƛǊ ȊŀǊŀǊƭƤ ƪƻŘ 

ƻƭŘǳƐǳƴŘŀƴ ǒǸǇƘŜƳƛȊ ƪŀƭƳƤȅƻǊΦ  

VirustotalΩƛƴ ǎƻƴǳœƭŀǊƤ ōŜƴƛƳ ǎǸǊŜƪƭƛ ǎŀǾǳƴŘǳƐǳƳ ǾŜ ƛƳȊŀ ǘŀōŀƴƭƤ œǀȊǸƳƭŜǊƛƴ œƻƪ ȅŜǘŜǊǎƛȊ ƻƭŘǳƪƭŀǊƤ ŦƛƪǊƛƴƛ 
ǇŜƪƛǒǘƛǊƛǊ ƳŀƘƛȅŜǘǘŜΦ ¢ŀǊŀƳŀŘŀ ƪǳƭƭŀƴƤƭŀƴ он ŦŀǊƪƭƤ ŀƴǘƛǾƛǊǸǎΩŘŜƴ мт ǘŀƴŜǎƛ ōǳ ȊŀǊŀǊƭƤ kodu tespit edebildi. 
Iƛœ ōƛǊ ŜƪǎǘǊŀ ƳƻŘƛŦƛƪŀǎȅƻƴ ȅŀǇƳŀŘŀƴ ƪǳƭƭŀƴŘƤƐƤƳ ōǳ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ōǳ ƻǊŀƴŘŀ ǘŀƴƤƴƤȅƻǊ ƻƭƳŀǎƤ biraz 
ǸȊŜǊƛƴŘŜ œŀƭƤǒŀǊŀƪ œƻƪ ŘŀƘŀ ŦŀȊƭŀ ǘŀƴƤƴƳŀȊ Ƙŀƭƛ ƎŜǘƛǊƛƭŜōƛƭŜŎŜƐƛƴƛƴ ǾŜ œƻƪ ŘŀƘŀ ǘŜƘƭƛƪŜƭƛ ƻƭŀōƛƭŜŎŜƐƛƴƛƴ 
ƎǀǎǘŜǊƎŜǎƛΦ 

 

 

Şekil-09Υ ǸǇƘŜƭƛ ƪƻŘǳƴ ǾƛǊǳǎǘƻǘŀƭΦŎƻƳ ǎƻƴǳœƭŀǊƤ 

http://www.cwsandbox.org/
http://sandbox.norman.com/
http://analysis.seclab.tuwien.ac.at/
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!ȅƴƤ ȊŀǊŀǊƭƤ ƪƻŘǳ anubis (http://analysis.seclab.tuwien.ac.atύ ǸȊŜǊƛƴŘŜƴ anŀƭƛȊ ŜǘǘƛǊŘƛƳ ǾŜ œƤkan 

ǎƻƴǳœƭŀǊƤƴ ōƛǊ ƪƤǎƳƤƴƤ  Ŝƪƛƭ-10ΩŘŀ ƎǀǊŜbilirsiniz. SonuœƭŀǊƤƴ ǘŀƳŀƳƤƴƤ ƎǀǊƳŜƪ ƛœƛƴ 

http://analysis.seclab.tuwien.ac.at/result.php?taskid=209063963ed18e340d49e6cdb5ff4c6b&refresh=1 

adresini ziyaret etmeniz yeterli. 

 

 

Şekil-10: ǸǇƘŜƭƛ ƪƻŘǳƴ Anubis ǎƻƴǳœƭŀǊƤ 

Tƪƛ ǘŀƴŜ ƻǊǘŀ ŘǸȊŜȅ Ǌƛǎƪ ǘŜǎōƛǘ ŜǘƳƛǒ !ƴǳōƛǎΦ .ǳƴƭŀǊŘŀƴ ōƛǊ ǘŀƴŜǎƛ ƪƻŘǳƴ ƘŜǊ ²ƛƴŘƻǿǎ ŀœƤƭƤǒƤƴŘŀ ŘŜǾǊŜȅŜ 

girmesine iƳƪŀƴ ǘŀƴƤȅŀŎŀƪ ǒŜƪƛƭŘŜ ǊŜƎƛǎǘŜǊ ŜŘƛƭƳŜǎƛ ƛƪƛƴŎƛǎƛ ƛǎŜ ²ƛƴŘƻǿǎ ƪƭŀǎǀǊǸ ƛœƛƴŘŜ ōƛǊ Řƻǎȅŀ 

ƻƭǳǒǘǳǊƳŀǎƤΦ 

.ƛǊ œƻƪ ȊŀǊŀǊƭƤ ƪƻŘ œŀƭƤǒǘƤǊƤƭŘƤƪƭŀǊƤ ƻǊǘŀƳƭŀǊƤ ŀƭƎƤƭŀȅƤǇ ŘŀǾǊŀƴƤǒƭŀǊƤƴƤ ƻƴŀ ƎǀǊŜ ōŜƭƛǊƭŜȅŜōƛƭƛȅƻǊƭŀǊΦ mǊƴŜƐƛn 
ŀǊŀǒǘƤǊƳŀŎƤƭŀǊ ǘŀǊŀŦƤƴŘŀƴ ŀƴŀƭƛȊ ŜŘƛƭƳŜǎƛƴ ŘƛȅŜ ǎŀƴŀƭ ƳŀƪƛƴŀƭŀǊŘŀ œŀƭƤǒƤǇ œŀƭƤǒƳŀŘƤƪƭŀǊƤƴƤ ŀƭƎƤƭŀȅƤǇ ƻƴŀ 
ƎǀǊŜ ŦŀǊƪƭƤ ŘŀǾǊŀƴŀƴ ȊŀǊŀǊƭƤ ƪƻŘƭŀǊƤƴ ǀǊƴŜƪƭŜǊƛ ƎǸƴǸƳǸȊ ŘŜ ōƛǊ Ƙŀȅƭƛ ŀǊǘƳƤǒ ŘǳǊǳƳŘŀΦ .ǳƴǳƴ ȅŀƴƤƴŘŀ ȅƛƴŜ 
ŀȅƴƤ ǒŜƪƛƭŘŜ ōƛǊ ǎŀƴŘōƻȄ ƛœƛƴŘŜ œŀƭƤǒǘƤǊƤƭƤǇ œŀƭƤǒǘƤǊƤƭƳŀŘƤƐƤƴƤ ŀƴƭŀȅŀƴ ǾŜ ƻƴŀ ƎǀǊŜ ŘŀǾǊŀƴƤǒƤƴƤ ŘŜƐƛǒǘƛǊŜƴ 
ȊŀǊŀǊƭƤ ƪƻŘƭŀǊ Řŀ ƳŜǾŎǳǘΦ 9ƭƛƳƛȊŘŜƪƛ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ōǳ ȅŜǘŜƴŜƪƭŜǊƛƴƛƴ ƻƭŘǳƐǳƴǳ  Ŝƪƛƭ-11ΩŘŜƴ ƎǀǊŜōƛƭƛǊǎƛƴƛȊΦ 
 

http://analysis.seclab.tuwien.ac.at/
http://analysis.seclab.tuwien.ac.at/result.php?taskid=209063963ed18e340d49e6cdb5ff4c6b&refresh=1
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Şekil-11:TƴŎŜƭŜŘƛƐƛƳƛȊ ǀǊƴŜƪ ȊŀǊŀǊƭƤ ƪƻŘǳƴ ŀƴǘƛ ŘŜōǳƎƎƛƴƎ ǀȊŜƭƭƛƪƭŜǊƛ 
 

 

9ƭƛƳƛȊŘŜƪƛ ǒǸǇƘŜƭƛ ƪƻŘǳƴ ŀǊǘƤƪ ōƛǊ ȊŀǊŀǊƭƤ ƪƻŘ ƻƭŘǳƐǳƴǳ ōƛƭŘƛƐƛƳƛȊŜ ƎǀǊŜ ǎƤǊŀ ǎƛǎǘŜƳŘŜƴ ƪŀƭŘƤǊƳŀȅŀ ƎŜƭŘƛΦ 

AnubisΩun Řŀ ōŜƭƛǊǘǘƛƐƛ Ǝƛōƛ ōǳ ǳȅƎǳƭŀƳŀ ²ƛƴŘƻǿǎΩǳƴ  ƘŜǊ ŀœƤƭƤǒƤƴŘŀ ŘŜǾǊŜȅŜ ƎƛǊŜŎŜƪ ǒŜƪƛƭŘŜ ƛƭƎƛƭƛ ǊŜƎƛǎǘǊȅ 

ŘŜƐŜǊƭŜǊƛƴƛ ƻƭǳǒǘǳǊŘǳ ōǳƭŀǒǘƤƐƤ ǎƛǎǘŜƳ ǸȊŜǊƛƴŘŜΦ .ǳ ǊŜƎƛǎǘǊȅ ŘŜƐŜǊƭŜǊƛƴƛƴ ƴŜƭŜǊ ƻƭŘǳƐǳƴǳ ƎǀǊƳŜƪ ǾŜ 

ƻƭǳǒǘǳǊǳƭŀƴ ōǳ ǊŜƎƛǎǘǊȅ ƪŀȅƤǘƭŀǊƤƴƤ ǎƛƭƳŜƪ ƛœƛƴ aƛŎǊƻǎƻŦǘ ǘŀǊŀŦƤƴŘŀƴ ǎŀǘƤƴ ŀƭƤƴŀƴ SysinternalsΩƤƴ !ǳǘƻǊǳƴs 

isimli uygulamŀǎƤƴƤ ƪǳƭƭŀƴŀōƛƭƛǊƛȊΦ ¦ȅƎǳƭŀƳŀȅƤ œŀƭƤǒǘƤǊŘƤƐƤƳƤȊŘŀ ƪŀǊǒƤƳƤȊŀ ōƛǊ œƻƪ ǎŜƪƳŜǎƛ ƻƭŀƴ ōƛǊ ŜƪǊŀƴ 

œƤƪŀŎŀƪǘƤǊΦ .ǳ ǳȅƎǳƭŀƳŀȅƤ  ǒǸǇƘŜƭƛ ǇǊƻǎŜǎΩƛƴ ƻƭŘǳƐǳ ōƛƭƎƛǎŀȅŀǊŘŀ œŀƭƤǒǘƤǊŘƤƐƤƳŘŀ ƪŀǊǒƤƭŀǒǘƤƐƤƳ ŜƪǊŀƴ  Ŝƪƛƭ-

12ΩŘŜ ƎǀǎǘŜǊƛƭƳƛǒǘƛǊΦ .ǳǊŀŘŀƴ Řŀ ƎǀǊǸƭŜŎŜƐƛ ǸȊŜǊŜ ƘŜƳ ōŜƴƛƳ ƛƴŎŜƭŜŘƛƐƛƳ ǇǊƻǎŜǎ ƘŜƳ ŘŜ !5{ ŀƴŀƭƛȊƛ 

ȅŀǇŀǊƪŜƴ ƪŀǊǒƤƭŀǒǘƤƐƤƳ ƪƻŘ WindowsΩun her ŀœƤƭƤǒƤƴŘŀ ȅŜƴƛŘŜƴ ōŀǒƭŀȅŀŎŀƪ ǒŜƪƛƭŘŜ gerekli registry 

ƪŀȅƤǘƭŀǊƤƴƤ ǎƛǎǘŜƳŜ ƎƛǊƳƛǒ ŘǳǊǳƳŘŀƭŀǊΦ 
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Şekil-12Υ!ǳǘƻǊǳƴǎ ǳȅƎǳƭŀƳŀǎƤ ƛƭŜ ŀœƤƭƤǒǘŀ œŀƭƤǒǘƤǊƤƭŀƴ ǳȅƎǳƭŀƳŀƭŀǊƤƴ ƭƛǎǘŜǎƛ ƻƭǳǒǘǳǊǳƭŀōƛƭƛȅƻǊΦ 

½ŀǊŀǊƭƤ ƪƻŘǳ  ǎƛǎǘŜƳŘŜƴ ƪŀƭŘƤǊƳŀƪ ƛœƛƴ ǀƴŎŜ !ǳǘƻǊǳƴǎ ǳȅƎǳƭŀƳŀǎƤ ǸȊŜǊƛƴŘŜƴ ōǳ ǳȅƎǳƭŀƳŀƭŀǊƤƴ 

WindowsΩǳƴ ƘŜǊ ŀœƤƭƤǒƤƴŘŀ ŜŘǾǊŜȅŜ ƎƛǊƳŜǎƛƴƛ ǎŀƐƭŀȅŀƴ ǊŜƎƛǎǘǊȅ ŘŜƐŜǊƭŜǊƛƴƛ ǎƛƭƛȅƻǊǳȊΦ Sonra bu dosyalaǊƤ 

ȅŜǊƭŜǒǘƛƪƭŜǊƛ !5{ ǎǘǊŜŀƳƭŜǊƛ ƛœŜǊƛǎƛƴŘŜƴ œƤƪŀǊǘƤǇ ǘŜƳƛȊƭƛȅƻǊǳȊΦ .ǳ ƛǒƭŜƳ ƛœƛƴ ȅǳƪŀǊƤŘŀ ǾŜǊŘƛƐƛƳ ŀǊŀœƭŀǊƤ 

kullanabiƭŜŎŜƐƛƴƛȊ Ǝƛōƛ ȅƛƴŜ b¢C{ !5{ ǸȊŜǊƛƴŘŜ ƛǒƭŜƳ ȅŀǇƳŀȅŀ ƛƳƪŀƴ ǘŀƴƤȅŀƴ ōŀǒƪŀ ŀǊŀœƭŀǊƤ Řŀ 

kullanabilirsiniz. 

 

Halil ÖZTÜRKCİ 

Microsoft MVP (Windows Security) 

CISSP,CISA, CEH,CHFI,CCSI,CCSE,CCNP 

 
 


