
Zararlı Kod Analiz Yöntemleri-Giriş 

Bu yazımızda bilgisayarlara bulaşan ve saldırganlar tarafından farklı amaçlara hizmet etmek için 

kullanılna zararlı kodları, bu zararlı kodların nasıl tespit edileceğini ve bilgisayarların bu zararlı kodlardan 

hangi araçları kullanarak manuel yöntemlerle temizlenebileceğine değineceğim.  

Zararlı Kod Çeşitleri 

Öncelikle zararlı kod çeşitlerini sıralayıp, temel özelliklerini ve davranış şekillerini sıralayalım. 

Virüsler: 
 İlk kötü niyetli yazılım türüdür. Var olan çalıştırılabilir kodlara çeşitli teknik yöntemlerle 

eklenir ve onların çalıştırılması ile hayata geçerler. Kendi kendilerine bulaşma ve çalışma 
yeteneklerine sahip değillerdir.Örneğin CIH bu kategoride bir zararlı koddur. 
 
Solucanlar (Worms): 
 Servis açıklıklarını kullanarak yayılma yeteneğine sahiptir. Herhangi bir kullanıcının 
aktivitesine muhtaç olmadan kendilerini çoğaltabilir ve ulaşılabilen bilgisayarlara yerleşebilirler.  
Bu zararlı kodlara örnek olarak da Code Red ve SQL Slammer gösterilebilir. 
 
Kötü Niyetli Mobil Yazılımlar: 
 Genellikle tarayıcı açıklarını yada kullanıcıyı yanıltmaya yönelik sosyal mühendislik 
yöntemlerini kullanarak bulaşan bu türdeki zararlı kodlardır. XSS saldırılarında kullanıcının 
çalıştırdığı script’ler bu türden zararlı kodlara örnek olarak gösterilebilirler.  
  
Arka Kapılar (Backdoors): 
 Yerleştikleri bilgisayarlarda saldırganların uzaktan erişimlerine imkan tanıyacak şekilde 
bir kapı açan ve bu sayede sistemler üzerindeki güvenlik kontrollerini aşmaya yarayan zararlı 
kodlardır. Günümüzdeki bir çok truva atı (trojan) bu yeteneğe de sahiptir. 
 
Truva Atları (Trojan): 
 Bu tür kötü niyetli yazılımlar işe yarayan ya da zararsız görünümlü bir programın içinde 
fark edilmeden bilgisayarınızda yerini alır  
 
Rootkit’ler: 
 Temelde uygulamaların veya işletim sistemi çekirdeğinin dosya, proses ve ağ servisi 
sorgularına verdiği yanıtlarda kötü niyetli yazılımın varlığının ve aktivitelerinin gizlenmesini sağlar 
 
Casus Yazılımlar (Spyware) 
 Tam anlamıyla ayrı bir sınıf olmasa da sıkça kullanılan bir terim olan casus yazılımlar 
bahsedilen yöntemleri kullanarak yerleştikleri bilgisayardaki bilgileri veya kullanıcısının 
aktivitelerini uzaktaki bir bilgisayara aktarır. Başlarda kullanıcıların bilgisi dahilinde çalışan ve 
kullanıcıların nereleri ziyaret ettiği gibi bilgileri kullanarak bir istatistiki bilgi oluşturmayı 
amaçlayan  bu uygulamalar daha sonra kullanıcının kontrolü dışında yüklenen ve hem kullanıcının 
bilgilerini toplayıp karşı tarafa gönderen hemde sıklıkla pop-up pencereler açıp kullanıcıya farklı 
servisler öneren türden zararlı kodlar olarak karşımıza çıktılar. 
 



Yukarıda anlatılan türlerin haricinde, bu türlerin bazılarının özelliklerinin hepsini birden 
taşıyan bütünleşik zararlı kodlar (combo-malware) da son zamanlarda oldukça sık rastlanan 
türden zararlı kodlar olarak karşımıza çıkıyor. Yani, rootkit tekniğini kullanarak saklanan ve 
bulaştığı bilgisayarda bir arkakapı açan zararlı kod örneklerini görmek mümkün. 

 

Zararlı Kodlar Nasıl Bulaşıyorlar 
 
Zararlı kodların çeşitlerini yukarıda sıraladıktan sonra, bu kodların hedef bilgisayarlara hangi yollarla 
bulaştıklarına bir göz atalım. Aşağıda bu zararlı kodların bulaşma yöntemleri kısaca sıralanmıştır. 
 

¶ Internet'den indirilen yada CD veya DVD gibi ortamlar vasıtasıyla edinilen ve içinde adware yada 
spyware bulunan uygulamaların yüklenmesiyle bu zararlı kodlar bilgisayarlara yerleşebilir. 
Özellikle programları orjinal lisanslı halde kullanmak yerine internetden indirilen ve çalıntı lisans 
yada uygulamanın kırılmış haliyle kullanmak isteyen kişilerin sıkça karşılaştıkları bir durumdur bu. 
Bir çok warez sitesi sunduklarını iddaa ettikleri yazılımların içerisine mutlaka yukarıda sıralan 
zararlı kodların bir yada birkaçını yerleştirmektedir.  
 

¶ Ziyaret edilen sitelerde istemdışı açılan pop-up yada banner mesajlarına tıklanmasıyla bu zararlı 
kodlar hedef bilgisayara bulaşabilir. Özellikle adult, warez tarzı sitelerin ziyaret edilmesi sırasında 
karşılaşılan bu durumda kullanıcıyı yanıltmak adına sosyal mühendislik tekniklerini de 
kullanmaktadır. 

 

¶ İstemci tarafındaki zafiyetleri exploit ederek zararlı kodları yükleyen sitelerin ziyaret edilmesiyle. 
Burada ziyaret edilen sitelerin bazılarının özellikle istemci tarafındaki açıkları exploit etmek adına 
düzenlenmiş siteler olduğunu ,fakat bunun yanında saldırganların hem çok daha fazla kişiye 
ulaşmak adına hemde fazla dikkat çekmemek adına bilinen bir siteyi ele geçirip bu site üzerinden 
zararlı kodları yaymaya çalıştıklarını görüyoruz. Bu duruma  en güzel  örnek olarak  
NTVMSNBC’nin sitesinin ele geçirilmesi ve buradaki bir sayfa üzerinden istemci tarafındaki 
zaviyetleri kullanarak sisteme zararlıo kodlar yükleyen başka bir siteye link verilmesi olayını 
gösterebiliriz. Böyle bir durumda kullanıcıların zararlı kodları yükleyen siteyi açmalarına gerek 
kalmadan kendi girmek istedikleri fakat kötü niyetli kişilerce ele geçirilmiş yada hacklenmiş siteyi 
ziyaret etmeleri  bu zararlı kodların bilgisayarlarına bulaşması için yeterli.  NTVMSNBC’nin 
sitesindeki durumla alakalı 
http://www.websense.com/securitylabs/alerts/alert.php?AlertID=817 adresini ziyaret 
edebilirsiniz.  Hazırlanan son güvenlik raporlarındaki bilgiler bize saldırganların son zamanlarda 
sıklıkla bu yöntemi  kullandığını göstermektedir. Hem istemci tarafında kullanılan browser’ların 
(Internet Explorer, Firefox, Opera vb) açıklarının fazlalığı hem de bu browser’ların 
eklentilere(plug-in) ait açıkların sayısının güngeçtikçe artması saldırganların zafiyet bulmaya 
yönelik çalışmalarını bu yöne doğru yoğunlaştırdığını görebiliriz. Şekil-01’de Symantec tarafından 
12.’si yanınlanan Internet Security Threat Report’dan alınan bir grafik yer alıyor. Bu grafikte 
Symantec tarafından 2007’in ilk 6 ayında tesbit edilen 237 browser eklenti açığının dağılımını 
görebilirsiniz. 

http://www.websense.com/securitylabs/alerts/alert.php?AlertID=817


 
Şekil-01:Symantec tarafında tesbit edilen 237 adet browser eklenti açığının dağılımı 

  
 Bununla birlikte, yine istemci tarfındaki browser ve bu browser’ların eklentilerinin 
açıklarını kullanarak zararlı kodları hedef bilgisayara yükleyen saldırı kit’lerinin sayısının ve 
kullanımının arttığını da gözönünde bulundurursak bu yöntemle zararlı kodların bulaşmasının ne 
kadar yaygın olduğunu görebiliriz. Örneğin Şekil-02’de , bu kitlerden birisi olan MPack’in 0.99 
versiyonun hangi zafiyetleri kullandığı bilgisini bulabilirsiniz. 
 

 
Şekil-02:Mpack 0.99’un içerdiği exploit’ler 



Bu açıkları kullanan saldırı kitleri öncelikle hedef bilgisayara nispeten boyutu ufak olan ve 
sonrasında asıl zararlı kodları indirmeye yarayan bir downloader yollarlar. İndirilen download’er 
daha sonra kendisine verilen url’lerdeki diğer zararlı kodları indirir ve çalıştırır. Şekil-03’de Mpack 
kit’i içerisin bulunan ve downloader oluşturmaya yarayan “Dream Downloader” uygulamasını 
görebilirsiniz.  

 

 
Şekil-03: Mpack saldırı kit’I içerisinde ayrıca satılan ve downloader üretmek için 
kullanılan  Dream Downloader uygulaması 

 
Şekil-04’de ise başka bir downloader üretme programını  görüyorsunuz. Bu program 1.5 

KB büyüklüğünde bir downloader üretebiliyor. Görülebildiği gibi bu programa downloader’ın 
hangi dosyayı hangi adresten indireceği, indirdikten sonra nereye kopyalayacağı ve hangi prosess 
içine enjekte edeceği bilgisi girilerek yeni bir downloader oluşturulabiliyor. 
 

 
Şekil-04: Örnek bir downloader üretme programı 

 

¶ Kullanıcıların güncel olmayan işletim sistemlerini kullanmaları veya  kullandıkları işletim sistemini 
güncel tutmamaları da yine zararlı kodların bulaşmasının başlıca sebepleri arasında gösterilebilir. 
Bununla birlikte, kullanıcının bilgisayarında herhangi bir antivirus yada firewall’un kullanılmaması 



yada kullanılan bu yazılımların imzalarının güncel olmaması da zararlı kodların bilgisayarlara 
kolayca bulaşmalarına imkan tanıyan sebepler arasında sıralanabilir. Buna örnek olarak yukarıda  
örnek olarak verdiğim downloader üreten programlar kendim bir downloader ürettim ve bunu 
www.virustotal.com sitesinden tarattım. Sonuçları Şekil-05’de görebilirsiniz. 32 tane antivirus 
yazımılının en son güncel imzaları kullanılarak tarama işlemi gerçekleştirildi ve ancak 9 tane 
antivirus bu downloader’I tanıdı. 
 

 
Şekil-05: Oluşturduğum downloader’ın www.virustotal.com sonuçları 

 
 

Burada  ele aldığımız bulaşma yöntemlerinden farklı başka yöntemler de olabilir. Örneğin USB 
memory stick’ler üzerinden veya e-mail üzerinden bu zararlı kodların bulaşması da sözkonusu olabilir. 

 

 
Kullanılan Antivirüs ve Antispyware'ler Yetersiz mi? 

 
Yukarıda örnekten de görülebileceği gibi her ne kadar bilgisayarlarda antivirüs yada antispyware’ler 

kullanılsa da bunların yetersiz olduğu durumlar da mevcut.  Peki, antivirüs yada antispyware 
uygulamalarının yetersiz olmalarındaki başlıca sebepler nelerdir? Bu sebepleri sıralarsak eğer; 

 
· Antivirüs ve Antispyware’lerin birçoğu hala imza tabanlı çalışıyor. 
· İstemci tarafında güncel tutulmayan Antivirüs ve Antispyware yeni çıkan zararlı kodları 

engelleyemiyor. 

http://www.virustotal.com/
http://www.virustotal.com/


· Zararlı kodların varyantları çıktığında Antivirüs ve Antispyware yeni varyantın imzasına sahip 
oluncaya dek istemci tehlikede 

· Zararlı kodların bir çoğu öncelikle bulaştıkları bilgisayarlardaki Antivirüs ve Antispyware 
yazılımlarını hedef alıyor. 

 
Birçok antivirüs yazılımının hala imza tabanlı çalışıyor olmasının olumsuz yanlarından birisini 

göstermek için yukarıda www.virustotal.com  sitesine yollamış olduğum downloader’ı Şekil-06’da görülen 
SoftwarePassport uygulaması ile korumaya alıp tekrardan tarama işlem için www.virustotal.com sitesine 
yolladım. 

 

 
Şekil-06: SoftwarePassport ile zararlı kodların antivirüs yazılımları tarafından tanınmasının önüne 
geçilebiliyor. 
 
www.virustotal.com sitesinden düzenlemiş olduğum yeni downloader için gelen yanıtlar ise Şekil-
07’de gösterilmektedir.  Daha önce herhangi bir packer/protector kullanılmadan önceki haline göre 
çok daha az antivirüs tarafından tanınıyor artık bu zararlı kod. 

http://www.virustotal.com/
http://www.virustotal.com/


 
Şekil-07: Oluşturulan yeni downloader’ın tarama sonuçları 

 
Bu yazı dizisinin bir sonraki bölümünde manuel  olarak sistemdeki zararlı kodların tespit edilmesi, 

analizi ve temizlenmesi işlemlerine değineceğim. 
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