Zararh Kod Analiz Yontemleri-Giris

Bu yazimizda bilgisayarlara bulasan ve saldirganlar tarafindan farkli amaglara hizmet etmek igin
kullanilna zararh kodlari, bu zararh kodlarin nasil tespit edilecegini ve bilgisayarlarin bu zararli kodlardan
hangi araglari kullanarak manuel yontemlerle temizlenebilecegine deginecegim.

Zararhi Kod Cesitleri
Oncelikle zararl kod cesitlerini siralayip, temel 6zelliklerini ve davranis sekillerini siralayalim.

Viriisler:

ilk kéti niyetli yazilim tiridir. Var olan calistirilabilir kodlara cgesitli teknik ydntemlerle
eklenir ve onlarin galistiriimasi ile hayata gegerler. Kendi kendilerine bulasma ve galisma
yeteneklerine sahip degillerdir.Ornegin CIH bu kategoride bir zararli koddur.

Solucanlar (Worms):

Servis acikliklarini kullanarak yayillma yetenegine sahiptir. Herhangi bir kullanicinin
aktivitesine muhtac¢ olmadan kendilerini cogaltabilir ve ulasilabilen bilgisayarlara yerlesebilirler.
Bu zararli kodlara 6rnek olarak da Code Red ve SQL Slammer gosterilebilir.

Kétii Niyetli Mobil Yazilimlar:

Genellikle tarayici agiklarini yada kullaniciyr yaniltmaya yonelik sosyal mihendislik
yontemlerini kullanarak bulasan bu tirdeki zararh kodlardir. XSS saldirilarinda kullanicinin
calistirdigi script’ler bu tirden zararli kodlara 6rnek olarak gosterilebilirler.

Arka Kapilar (Backdoors):

Yerlestikleri bilgisayarlarda saldirganlarin uzaktan erisimlerine imkan taniyacak sekilde
bir kapi acan ve bu sayede sistemler tizerindeki glivenlik kontrollerini asmaya yarayan zararh
kodlardir. Ginimuizdeki bir ¢ok truva ati (trojan) bu yetenege de sahiptir.

Truva Atlari (Trojan):
Bu tir kotl niyetli yazilimlar ise yarayan ya da zararsiz gortiniimlii bir programin iginde
fark edilmeden bilgisayarinizda yerini alir

Rootkit'ler:
Temelde uygulamalarin veya isletim sistemi ¢ekirdeginin dosya, proses ve ag servisi
sorgularina verdigi yanitlarda koti niyetli yaziimin varliginin ve aktivitelerinin gizlenmesini saglar

Casus Yazilimlar (Spyware)

Tam anlamiyla ayri bir sinif olmasa da sikg¢a kullanilan bir terim olan casus yazilimlar
bahsedilen yontemleri kullanarak yerlestikleri bilgisayardaki bilgileri veya kullanicisinin
aktivitelerini uzaktaki bir bilgisayara aktarir. Baslarda kullanicilarin bilgisi dahilinde calisan ve
kullanicilarin nereleri ziyaret ettigi gibi bilgileri kullanarak bir istatistiki bilgi olusturmayi
amaclayan bu uygulamalar daha sonra kullanicinin kontroli disinda yiiklenen ve hem kullanicinin
bilgilerini toplayip karsi tarafa gonderen hemde siklikla pop-up pencereler acip kullaniciya farkli
servisler 6neren tirden zararh kodlar olarak karsimiza giktilar.



Yukarida anlatilan tirlerin haricinde, bu tiirlerin bazilarinin 6zelliklerinin hepsini birden
taslyan buttnlesik zararli kodlar (combo-malware) da son zamanlarda oldukga sik rastlanan
tlrden zararli kodlar olarak karsimiza gikiyor. Yani, rootkit teknigini kullanarak saklanan ve
bulastigi bilgisayarda bir arkakapi acan zararl kod 6rneklerini gormek mimkin.

Zararli Kodlar Nasil Bulasiyorlar

Zararh kodlarin gesitlerini yukarida siraladiktan sonra, bu kodlarin hedef bilgisayarlara hangi yollarla
bulastiklarina bir g6z atalim. Asagida bu zararli kodlarin bulasma yontemleri kisaca siralanmistir.

T

Internet'den indirilen yada CD veya DVD gibi ortamlar vasitasiyla edinilen ve icinde adware yada
spyware bulunan uygulamalarin yiklenmesiyle bu zararli kodlar bilgisayarlara yerlesebilir.
Ozellikle programlari orjinal lisansli halde kullanmak yerine internetden indirilen ve calinti lisans
yada uygulamanin kirilmis haliyle kullanmak isteyen kisilerin sikga karsilastiklari bir durumdur bu.
Bir cok warez sitesi sunduklarini iddaa ettikleri yaziimlarin icerisine mutlaka yukarida siralan
zararh kodlarin bir yada birkagini yerlestirmektedir.

Ziyaret edilen sitelerde istemdisi agilan pop-up yada banner mesajlarina tiklanmasiyla bu zararh
kodlar hedef bilgisayara bulasabilir. Ozellikle adult, warez tarzi sitelerin ziyaret edilmesi sirasinda
karsilasilan bu durumda kullaniciyr yaniltmak adina sosyal miihendislik tekniklerini de
kullanmaktadir.

istemci tarafindaki zafiyetleri exploit ederek zararli kodlari yiikleyen sitelerin ziyaret edilmesiyle.
Burada ziyaret edilen sitelerin bazilarinin 6zellikle istemci tarafindaki aciklari exploit etmek adina
diizenlenmis siteler oldugunu ,fakat bunun yaninda saldirganlarin hem ¢ok daha fazla kisiye
ulasmak adina hemde fazla dikkat cekmemek adina bilinen bir siteyi ele gecirip bu site lizerinden
zararh kodlari yaymaya galistiklarini gériiyoruz. Bu duruma en gilizel 6rnek olarak
NTVMSNBC'nin sitesinin ele gegirilmesi ve buradaki bir sayfa tizerinden istemci tarafindaki
zaviyetleri kullanarak sisteme zararlio kodlar yiikleyen bagka bir siteye link verilmesi olayini
gosterebiliriz. Boyle bir durumda kullanicilarin zararli kodlari ylkleyen siteyi agmalarina gerek
kalmadan kendi girmek istedikleri fakat kotu niyetli kisilerce ele gegirilmis yada hacklenmis siteyi
ziyaret etmeleri bu zararh kodlarin bilgisayarlarina bulasmasi icin yeterli. NTVMSNBC'nin
sitesindeki durumla alakali
http://www.websense.com/securitylabs/alerts/alert.php?AlertiD=817 adresini ziyaret
edebilirsiniz. Hazirlanan son glvenlik raporlarindaki bilgiler bize saldirganlarin son zamanlarda
sikhkla bu yontemi kullandigini géstermektedir. Hem istemci tarafinda kullanilan browser’larin
(Internet Explorer, Firefox, Opera vb) aciklarinin fazlaligi hem de bu browser’larin
eklentilere(plug-in) ait agiklarin sayisinin glingectikge artmasi saldirganlarin zafiyet bulmaya
yonelik calismalarini bu yone dogru yogunlastirdigini gérebiliriz. Sekil-01’de Symantec tarafindan
12.’si yaninlanan Internet Security Threat Report’dan alinan bir grafik yer aliyor. Bu grafikte
Symantec tarafindan 2007’in ilk 6 ayinda tesbit edilen 237 browser eklenti aciginin dagilimini
gorebilirsiniz.



http://www.websense.com/securitylabs/alerts/alert.php?AlertID=817
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Figure 4. Browser plug-in vulnerabilities
Source: Symantec Corporation

Sekil-01:Symantec tarafinda tesbit edilen 237 adet browser eklenti agiginin dagilimi

Bununla birlikte, yine istemci tarfindaki browser ve bu browser’larin eklentilerinin
aciklarini kullanarak zararl kodlari hedef bilgisayara ylukleyen saldiri kit’lerinin sayisinin ve
kullaniminin arttigini da gézoénlinde bulundurursak bu yéntemle zararli kodlarin bulagmasinin ne
kadar yaygin oldugunu gérebiliriz. Ornegin Sekil-02’de , bu kitlerden birisi olan MPack’in 0.99
versiyonun hangi zafiyetleri kullandig bilgisini bulabilirsiniz.
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Bu agiklari kullanan saldiri kitleri 6ncelikle hedef bilgisayara nispeten boyutu ufak olan ve
sonrasinda asil zararli kodlari indirmeye yarayan bir downloader yollarlar. indirilen download’er
daha sonra kendisine verilen url’lerdeki diger zararl kodlari indirir ve ¢alistirir. Sekil-03’de Mpack
kit’i icerisin bulunan ve downloader olusturmaya yarayan “Dream Downloader” uygulamasini

gorebilirsiniz.
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Sekil-03: Mpack saldiri kit'l icerisinde ayrica satilan ve downloader Gretmek igin

kullanilan Dream Downloader uygulamasi

Sekil-04’de ise baska bir downloader Gretme programini gériyorsunuz. Bu program 1.5
KB buyukliglinde bir downloader Uretebiliyor. Gorilebildigi gibi bu programa downloader’in
hangi dosyay! hangi adresten indirecegi, indirdikten sonra nereye kopyalayacagi ve hangi prosess
icine enjekte edecegi bilgisi girilerek yeni bir downloader olusturulabiliyor.
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Sekil-04: Ornek bir downloader iiretme programi

9 Kullanicilarin giincel olmayan isletim sistemlerini kullanmalari veya kullandiklari isletim sistemini
glincel tutmamalari da yine zararl kodlarin bulagsmasinin baslica sebepleri arasinda gosterilebilir.
Bununla birlikte, kullanicinin bilgisayarinda herhangi bir antivirus yada firewall’un kullanilmamasi



yada kullanilan bu yazilimlarin imzalarinin glincel olmamasi da zararli kodlarin bilgisayarlara
kolayca bulagmalarina imkan taniyan sebepler arasinda siralanabilir. Buna 6rnek olarak yukarida
ornek olarak verdigim downloader lreten programlar kendim bir downloader (rettim ve bunu
www.virustotal.com sitesinden tarattim. Sonuglari Sekil-05’de gérebilirsiniz. 32 tane antivirus
yazimilinin en son giincel imzalari kullanilarak tarama islemi gergeklestirildi ve ancak 9 tane
antivirus bu downloader’l tanidi.
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}} htkp: ffww virustotal, comfcompacta, heml

File filel.exe received on 01.20.2008 20:53:49 (CET)

Antivirus [Version Last Update|Result

AhnLab-V3 2008.1.19.10(2008.01.18 |-

Antivir 7.6.0.48 2008.01.20 |[TR/Crypt . XPACK. Gen

Authentium 4.93.8 2008.01.20 |-

Avast 4.7.1098.0 ([2008.01.20 |-

AN 7.5.0.516 2008.01.20 |-

BitDefender 7.2 2008.01.20 |Trojan.Downloader. JJKT
CAT-QuickHeal 9.00 2008.01.19 |(Suspicious) - DNAScan

ClamAV 0.91.2 2008.01.20 |-

DriWeb 4.44.0.09170({2008.01.20 |-

eSafe 7.0.15.0 2008.01.16 |-

eTrust-Vet 31.3.5470 2008.01.18 |-

Ewido 4.0 2008.01.20 |-

FileAdvisor 1 2008.01.20 |-

Fortinet 3.14.0.0 2008.01.20 |-

F-Prot 4.4.2.54 2008.01.19 |-

F-Secure 6.70.13260.0{2008.01.20 |Trojan-Downloader.Win32.Small.htx
Tkarus T3.1.1.20 2008.01.20 |BehavesLikeWin32 .ExplorerHijack
Kaspersky 7.0.0.125 2008.01.20 [Trojan-Downloader.Win32.Small .htx|
McAfee 5211 2008.01.18 |-

Microsoft 1.3109 2008.01.20 |-

NCD32v2 2808 2008.01.20 |-

Norman 5.80.02 2008.01.20 |-

Panda 9.0.0.4 2008.01.20 |Suspicious file

Prevxl 2 2008.01.20 |-

Rising 20.27.62.00 [2008.01.20 |-

Sophos 4.24.0 2008.01.20 [Mal /Basine-C

Sunbelt 2.2.507.0 2008.01.17 |- |
Symantec 10 2008.01.20 |-

TheHacker 6.2.9.191 2008.01.19 |-

VBA32 3.12.2.5 2008.01.19 |-

VirusBuster 4.3.26:9 2008.01.20 |-

Webwasher-Gateway|6.6.2 2008.01.20 |Trojan.Crypt . XPACK.Gen

Done & mnternet H100% -

Sekil-05: Olusturdugum downloader’in www.virustotal.com sonuglari

Burada ele aldigimiz bulasma ydntemlerinden farkli baska yontemler de olabilir. Ornegin USB
memory stick’ler Gzerinden veya e-mail Gzerinden bu zararli kodlarin bulasmasi da s6zkonusu olabilir.

Kullanilan Antiviriis ve Antispyware'ler Yetersiz mi?

Yukarida 6rnekten de gorilebilecegi gibi her ne kadar bilgisayarlarda antivirls yada antispyware’ler
kullanilsa da bunlarin yetersiz oldugu durumlar da mevcut. Peki, antiviris yada antispyware
uygulamalarinin yetersiz olmalarindaki baslica sebepler nelerdir? Bu sebepleri siralarsak eger;

Antiviris ve Antispyware’lerin birgcogu hala imza tabanli ¢alisiyor.
istemci tarafinda giincel tutulmayan Antiviriis ve Antispyware yeni ¢ikan zararh kodlari
engelleyemiyor.


http://www.virustotal.com/
http://www.virustotal.com/

Zararh kodlarin varyantlari ¢iktiginda Antiviris ve Antispyware yeni varyantin imzasina sahip
oluncaya dek istemci tehlikede

Zararl kodlarin bir ¢ogu 6ncelikle bulastiklari bilgisayarlardaki Antiviriis ve Antispyware
yazilimlarini hedef aliyor.

Bir¢ok antivirlis yaziliminin hala imza tabanl ¢alisiyor olmasinin olumsuz yanlarindan birisini
gostermek igin yukarida www.virustotal.com sitesine yollamis oldugum downloader’i Sekil-06’da goriilen
SoftwarePassport uygulamasi ile korumaya alip tekrardan tarama islem icin www.virustotal.com sitesine
yolladim.
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Sekil-06: SoftwarePassport ile zararl kodlarin antivirls yazilimlari tarafindan taninmasinin éniine
gecilebiliyor.

www.virustotal.com sitesinden dizenlemis oldugum yeni downloader icin gelen yanitlar ise Sekil-
07’de gosterilmektedir. Daha énce herhangi bir packer/protector kullanilmadan énceki haline gére
¢ok daha az antivirls tarafindan taniniyor artik bu zararh kod.
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File filel.exe received on 01.21.2008 01:08:34 (CET)

Antivirus Version Last Update|Result

AhnLab-V3 2008.1.19.10)2008.01.18 |-

Entivir 7.6.0.48 2008.01.20 |-

Authentium 4.93.8 2008.01.20 |-

Avast 4.7.1098.0 |2008.01.20|-

AVG 7.5.0.516 2008.01.20 |-

BitDefender 7.2 2008.01.20 |Trojan.Downloader . JJKT
CAT-guickHeal 9.00 2008.01.19 |-

ClamAV 0.91.2 2008.01.21 |-

Drieb 4.44.0.09170| 2008.01.20 |-

eSafe 7.0.15.0 2008.01.16 |-

eTrust-Vet 31.3.5470 2008.01.18 |-

Ewido 4.0 2008.01.20 |-

FileRdvisor 1 2008.01.21 |-

Fortinet 3.14.0.0 2008.01.20 |-

F-Prot 4.4.2.54 2008.01.19 |-

F-Secure 6.70.13260.0) 2008.01.20 |-

Tkarus T3.1.1.20 2008.01.20 |Backdoor .Win32.Rbot.bnf
Kaspersky 7.0.0.125 2008.01.21 |-

McAfee 5211 2008.01.18 |-

Microsoft 1.3109 2008.01.20 |-

NCD32v2 2808 2008.01.20 |-

Norman 5.80.02 2008.01.20 |-

Panda 9.0.0.4 2008.01.20 |-

Prevxl V2 2008.01.21 |-

Rising 20.27.62.00 | 2008.01.20 |-

Sophos 4.24.0 2008.01.20 Mal/Basine-C

Sunbelt 2.2.907.0 2008.01.17 |- —
Symantec 10 2008.01.21 |-

TheHacker 6.2.9.191 2008.01.19 |-

VBA32 3.12.2.5 2008.01.21 |-

VirusBuster 4.3.26:9 2008.01.20 |-

Webwasher-Gateway|6.6.2 2008.01.20 [Win32 .Malware.gen!88 (suspicious)
I

Dane € Internet +100% -

Sekil-07: Olusturulan yeni downloader’in tarama sonuglari

Bu yazi dizisinin bir sonraki boliminde manuel olarak sistemdeki zararli kodlarin tespit edilmesi,
analizi ve temizlenmesi islemlerine deginecegim.
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