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Ben Kimim?

ÅMicrosoft MVP, Enterprise Security

ÅProfesyonel Penetration Tester

ÅAdli Biliŀim Uzmanĕ

ÅSANS Mentor (www.sans.org)

ÅADEO Kurucu Ortak & G¿venlik Birimi 

Yºneticisi

ÅCISSP, GPEN, CISA, CHFI, CEH,

http://www.sans.org/
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RaporHakkĕndaBilinmesi Gerekenler
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Rapor Hakkĕnda

ÅYĕlda iki kez yayĕnlanĕr.

ÅVolume 7, 2009õin ilk yarĕsĕnda 

toplanan veriler doĽrultusunda 

hazĕrlanmĕŀtĕr.

Åhttp://www.microsoft.com/sir

adresinden raporun mevcut 

versiyonuna ve daha ºnceki 

versiyonlarĕna ulaŀĕlabilir.

http://www.microsoft.com/sir
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Bilgi Kaynaklarĕ-Yazĕlĕm Zafiyetleri ve 

Veri Sĕzmalarĕ
Å Common Vulnerabilities and Exposures Web sitesi

(http://cve.mitre.org )

ð United States Department of Homeland Security (DHS) tarafĕndandestekleniyor .

Å National Vulnerability Database (NVD) Web sitesi
(http://nvd.nist.gov )
ð United States Department of Homeland Security (DHS) tarafĕndandestekleniyor .

ð Bu site ¿zerindenzafiyetlerin yĕllaragºreayrĕlmĕŀhalde bilgilerinin yer aldĕĽĕXML formatĕndazafiyet detaylarĕ

indirilebiliyor .(http://nvd.nist.gov/download.cfm )

Å G¿venlikSiteleri
ð http://www. securityfocus.com

ð http://www. secunia.com

ð http://www. securitytracker .com

Å ¦reticilerinkendi Web siteleri
ð https://rhn.redhat.com/errata

ð http://support.novell.com/linux/psdb

ð http://sunsolve.sun.com

ð http://www.microsoft.com/technet/security/current.aspx

Å Open Security FoundationTarafĕndan Yºnetilen DataLossDB
ð http:// datalossdb.org

http://cve.mitre.org/
http://nvd.nist.gov/
http://nvd.nist.gov/download.cfm
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.securitytracker.com/
http://www.securitytracker.com/
http://www.securitytracker.com/
http://www.securitytracker.com/
http://www.securitytracker.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
http://www.secunia.com/
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Bilgi Kaynaklarĕ-Microsoft
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Bilgi Kaynaklarĕ-Microsoft Detaylar

ÅMicrosoftõun yeni arama moturu Bing, bir yĕl i­erisinde 

milyarlarca web sitesini tarayĕp zararlĕ i­erik yayan web 

sitelerini tespit edecek bir teknolojiye sahip ve bu 

teknoloji halihazĕrda kullanĕcĕlarĕ kºt¿ i­erik yayan 

sitelerden korumak i­in kullanĕlĕyor.

ÅMSRT, 2009õun ilk yarĕsĕnda yaklaŀĕk 2.7 milyar kez 

indirilip ­alĕŀtĕrĕlmĕŀtĕr.

ÅWindows Defender yaklaŀĕk 100 milyon bilgisayarda 

­alĕŀĕyor.

Å Not:Microsoft Live OneCare yazĕlĕmĕnĕn yeni s¿r¿m¿ 

Microsoft Security Essentials(MSE) lisansĕ Windows 

kullanĕcĕlarĕ tarafĕndan ¿cretsiz bir ŀekilde 

kullanĕlabilecek.
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Zafiyet ľsimlendirmeleri

ÅMMPC(Microsoft Malware Protection Center) 

tarafĕndan kullanĕlan isimlendirmeler, Computer 

Antivirus Research Organization (CARO)'nĕn Malware 

Naming Scheme standartĕ baz alĕnarak 

ger­ekleŀtirilmiŀtir.
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ľlkBakĕŀtaGºze¢arpanlar
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D¿nya Ne Durumda-6 Ay ¥nce
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D¿nya Ne Durumda-Ŀimdi
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Bºlgesel Trendler

Zararlĕ kodlardan temizlenmiŀ 

bilgisayar sayĕlarĕndaki artĕŀ 

gºzºn¿nde 

bulundurulduĽunda en fazla 

artĕŀ gºsteren ¿lkeler 

sĕralamasĕnda T¿rkiye %51'lik 

artĕŀla ikinci sĕrada. 

Not:Yan tarafta gºsterilen 

istatistikler Microsoft'un desktop 

anti -malware ¿r¿nleri tarafĕndan 

temizlenen bilgisayar sayĕlarĕ 

kullanĕlarak oluŀturulmuŀtur.
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En ¢ok Zararlĕ Bulaŀan-En Az Zararlĕ Buluŀan
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Bºlgesel Tehdit Farklĕlĕklarĕ
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ľŀletim Sistemi Karŀĕlaŀtĕrmalarĕ
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Ev Kullanĕcĕlarĕ ve Enterprise 

Kullanĕcĕ Karŀĕlaŀtĕrmasĕ

2009õun ilk yarĕsĕnda enterprise networkler i­erisinde en ­ok 

karŀĕlaŀĕlan zararlĕ kod  Conficker wormõu iken, bu worm ev 

kullanĕcĕlarĕ segmentindeki top 10 listesinde yer almamaktadĕr.
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Ev Kullanĕcĕlarĕ ve Enterprise 

Kullanĕcĕ Karŀĕlaŀtĕrmasĕ-2
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En ¢ok Karŀĕlaŀĕlan Zararlĕ 

Yazĕlĕmlarĕn DaĽĕlĕmlarĕ

ÅSahte g¿venlik yazĕlĕmlarĕnĕ da i­ine alan Misc. Trojan kategorisi bu yarĕ 

yĕlda da yine en ­ok temizlenen zararlĕ kod kategorisini oluŀturuyor.

ÅBir ºnceki yarĕyĕl 5. sĕrada yer alan Worm kategorisi bu yarĕyĕl 2 .sĕraya 

y¿kselmiŀ durumda
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En ¢ok Karŀĕlaŀĕlan Zararlĕlar

Microsoft'un anti -malware desktop ¿r¿nleri tarafĕndan 2009'un ilk 

yarĕsĕnda tespit edilen top 25 zararlĕ

ÅConficker'a ait 2008 yĕlĕna 

iliŀkin veriler Shadowserver 

Foundation tarafĕndan 

saĽlanmĕŀ verilerdir.

ÅAsterisk (*) iŀareti ile 

gºsterilen zararlĕlar, sahte 

g¿venlik yazĕlĕmlarĕdĕr. 

ÅKama (À) iŀareti ile 

iŀaretlenen zararlĕlar ise 

sahte g¿venlik yazĕlĕmlarĕ 

indiren zararlĕlarĕ ifade 

etmektedir.
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Zararlĕ Varyantlarĕndaki Y¿kseliŀ
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Sayĕsal ľmzalĕ Zararlĕ Kodlar
Å Microsoft AuthenticodeÈ teknolojisi bir kodun kaynaĽĕndan 

emin olmak i­in kullanĕlan bir teknolojidir. Bir kodun g¿venli 

olduĽunu ispatlamaz fakat kodun sayĕsal g¿ven zinciri 

i­erisindebir kimlik ile eŀleŀtiĽini garanti eder.

Å AuthenticodeÈ sertifikalarĕ sertifika otoriteleri tarafĕndan 

(ºrneĽin VeriSign, GlobalSign vb.) yayĕnlanĕr ve sertifikayĕ 

yayĕnlayan kurum sertifikayĕ vereceĽi kiŀinin/kurumun 

kimliĽini doĽrulamakla y¿k¿ml¿d¿r.

Å Teoride zararlĕ kodlar bir ka­ farklĕ yolla sayĕsal olarak 

imzalanabilirler. Bunlar;

ð Ge­erli bir yayĕncĕ yanlĕŀlĕkla zararlĕ bir kodu imzalayabilir.

ð Ge­erli bir yayĕncĕya verilen sertifikaya iliŀkin private key ­alĕnabilir ve 

bu key kullanĕlarak zararlĕ kodlar imzalanabilir.

ð Sertifika otoriteleri zararlĕ kod yazanlara sertifika verebilir.

Å Her bir versiyonda farklĕ imza kullanmak gerektiĽinden dolayĕ 

sayĕsal imzalĕ zararlĕ kodlarĕn ­ok fazla varyantĕ yoktur.
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Sayĕsal ľmzalĕ Zararlĕ Kodlar-2
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Web Tabanlĕ Yayĕlma ¥zellikleri

Baŀka zararlĕ download 

eden zararlĕlarĕn 

daĽĕlĕmlarĕ

Baŀka zararlĕlar tarafĕndan 

download eden zararlĕlarĕn 

daĽĕlĕmlarĕ
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Phishingve Hedef Se­ilen 

Sektºrler
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Spam ľstatistikleri

Å 2009'un ilk yarĕsĕnda Forefront Online Protection for Exchange (FOPE) 

tarafĕndan alĕnan mesajlarĕn %97,3'u bloklanarak son kullanĕcĕlarĕna ulaŀmalarĕ 

ºnleniyor.

Å ¦r¿n tanĕtĕmlarĕ yapĕlan spam mesajlarĕn toplam spam mesajlarĕ i­indeki oranĕ 

%69,2

2009õun ilk yarĕsĕnda FOPEõnin i­erik 

filtreleme filtreleri tarafĕndan bloklanan 

mesajlarĕn kategorilere gºre daĽĕlĕmĕ

2009õun ilk yarĕsĕnda bloklanan spam 

mesajlarĕn coĽrafik bºlgelere gºre y¿zdelik 

oranlarĕ
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Otomatik SQL Injection Saldĕrĕlarĕ

2009õun ilk yarĕsĕnda ­ok fazla sayĕda otomatik SQL injection saldĕrĕlarĕ ile 

karŀĕlaŀĕldĕ. Detaylĕ analiz i­in aŀaĽĕdaki makaleler bakĕlabilir.
Anatomy of a SQL Injection Incident (March 14, 2008) 

Anatomy of a SQL Injection Incident, Part 2: Meat (March 15, 2008)
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Koobface ðFacebook worm 2.0
Facebook, MySpace ve Twitter 

gibi sosyal network siteleri 

kullanĕcĕlarĕnĕ hedef alan 

Win32/Koobface, genelde worm 

olarak bilinse de diĽer zararlĕ 

kodlarĕ download eden ve 

barĕndĕran, bulaŀtĕĽĕ 

bilgisayarlardaki gizli bilgileri ve 

ŀifreleri ­alan, sahte g¿venlik 

yazĕlĕmlarĕnĕn reklamĕnĕ yapan 

birden fazla bileŀene sahip.

Win32/Koobface bulaŀtĕĽĕ 

bilgisayar sahibinin sosyal 

aĽlardaki kontaklarĕna "You 

should watch my latest videoó 

mesajĕ ile birlikte resimde 

gºsterilen videonun linkinin de 

bulunduĽu mesajlar 

gºnderiyor.

ľlgili URL'deki videoyu izlemeye ­alĕŀan kullanĕcĕlarĕn videoyu izleyebilmeleri i­in Adobe 

Flash Player'ĕn g¿ncellenmiŀ versiyonunu indirmeleri gerektiĽine dair mesaj ­ĕkĕyor.
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Browser Zafiyetleri

Windows XP y¿kl¿ bilgisayarlardaki en fazla kullanĕlan

10 browser zafiyeti i­inde Microsoft'un kendi zafiyeti

olanlarĕnĕnsayĕsĕ 6 iken bu rakam Vista iŀletim

Sisteminde sadece 1.

Browser-based exploits targeting Microsoft 

and third -party software on computers 

running  Windows XP, 1H09 

Browser-based exploits targeting Microsoft 

and third -party software on computers 

running  Windows Vista, 1H09 
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End¿stride Zafiyet Trendleri

Å2009'un ilk yarĕsĕnda a­ĕklanan zafiyet oranĕ bir ºnceki yĕlĕn ikinci 

yarĕsĕna oranla %28,4 azalmĕŀ durumda.

ÅA­ĕklanan iŀletim sistemi zafiyetleri stabil ŀekilde devam ediyor.
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End¿stride Zafiyet Trendleri-2

Kritiklik seviyesine gºre end¿stri 

genelindeki zafiyetlerin daĽĕlĕmĕ, 

1H04-1H09 

Karmaŀĕklĕk seviyesine gºre end¿stri 

genelindeki zafiyetlerin daĽĕlĕmĕ, 

1H04-1H09 

2009'un ilk yarĕsĕnda CVSS (Common Vulnerability Scoring System)'e 

gºre kritiklik seviyesi y¿ksek olan zafiyetlerin sayĕsĕnda 2008'in ikinci 

yarĕsĕna oranla %12,9'luk bir azalma ger­ekleŀmiŀ durumda.
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Microsoft Zafiyetlerinin Oranĕ
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Veri Kayĕplarĕ

ÅOpen Security Foundation tarafĕndan iŀletilen Data Loss Database 

(http://datalossdb.org.)'deki bilgiler doĽrultusunda hazĕrlanmĕŀtĕr.

ÅRapor edilen veri kayĕplarĕ i­erisinde en fazla oranĕ ­alĕnan ekipmanlar 

oluŀturmaktadĕr.
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T¿rkiyeõden Baŀlĕklar
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T¿rkiye ¥zelinde Tehditler
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T¿rkiyeõde Top 25
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Gºze ¢arpanlar
Å T¿rkiye'de ilk sĕrada yer alan Win32/Taterf d¿nyada ikinci sĕrada. Bu zararlĕ kod 

ailesin map edilmiŀ s¿r¿c¿lerden yayĕlĕyor ve temel amacĕ online oyunlara ait hesap 

bilgilerini ­almak.

Å T¿rkiyede ikinci sĕrada yer alan Win32/Frethog d¿nyada beŀinci sĕrada. Ŀifre 

­almayĕ ama­layan bir trojan ailesi olan Win32/Frethog, bulaŀtĕĽĕ bilgisayardaki 

gizli bilgileri, multiplayer online oyunlarĕn hesap bilgilerini ­almayĕ ama­lĕyor.

Å T¿rkiye'de ¿­¿nc¿ sĕrada yer alan Win32/PossibleHostsFileHijack d¿nyada genel 

rastlanan bir zararlĕ kod deĽil. BulaŀtĕĽĕ bilgisayardaki HOSTS dosyasĕnda deĽiŀiklik 

yaparak belirli sitelere eriŀimi engeller.

Å T¿rkiye'de dºrd¿nc¿ sĕrada yer alan Win32/Frethog d¿nyada ¿­¿nc¿ sĕrada. Bir 

­eŀit trojan&Dropper olan bu zararlĕ kod bulaŀtĕĽĕ bilgisayara sahte g¿venlik 

yazĕlĕmlarĕnĕ indiriyor.

Å T¿rkiye'de beŀinci sĕrada yer alan Win32/Zlob d¿nyada on ¿­¿nc¿ sĕrada. BulaŀtĕĽĕ 

bilgisayardaki Internet Explorer ayarlarĕnĕ deĽiŀtirerek, arama ve a­ĕlĕŀ sayfalarĕnĕ 

yºnlendirerek zararlĕ yazĕlĕmlarĕ indirmeye ­alĕŀĕyor.

Å T¿rkiye'de yedinci sĕrada yer alan Win32/Brontok d¿nyada top 25 i­inde yer 

almĕyor. BulaŀtĕĽĕ bilgisayarda bulduĽu mail adreslerine gºnderdiĽi elektronik 

postalara eklenti olarak ekleyen bu zararlĕ ko USB s¿r¿c¿ler ¿zerinden de yayĕlma 

yeteneĽine sahip.
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Spam ľstatistikleri
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Forefront Online Protection for Exchange

FOPE tarafĕndan bloklanan elektronik posta sayĕsĕnĕn aylĕk 

periyotlarla gºsterimi
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Bloklama Teknikleri DaĽĕlĕmĕ

FOPE tarafĕnda elektronik postalarĕn %97,3'l¿k kĕsmĕ network katmanĕnda 

alĕnan ºnlemler ile bloklanabili yor. Bu teknikler;

ÅIP Adres ľtibar Kontrol¿(Reputation Checking)

ÅSMTP BaĽlantĕ Analizi

ÅAlĕcĕ DoĽrulama
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En ¢ok Spam Gºnderen 25 ¦lke
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Email ľleYayĕlan Zararlĕlar

Elektronik postalar ¿zerinde 

yayĕlmaya ­alĕŀan ve FOPE 

tarafĕndan tespit edilen top 

10 zararlĕ

Windows Live Hotmail 

tarafĕndan tespit edilen top 

10 zararlĕ
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Zararlĕ Web Siteleri ľstatistikleri
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Zararlĕ Kod Yayan Web Siteleri
Å Saldĕrganlar genellikle Web sitelerini ya phishing sayfalarĕnĕ host 

etmek i­in yada zararlĕ kodlarĕ yayamak i­in kullanĕrlar. Bu web 

siteleri genellikle masum kiŀilerin/kurumlarĕn  ele ge­irilmiŀ 

sunucularĕ oluyor. 

Å Bu t¿r ele ge­irilmiŀ  sunucularĕn kullanĕlĕyor olmasĕ tecr¿beli 

ziyaretcileri bile ­oĽu zaman ŀ¿phelendirmiyor.

Å Ziyaret­ilerin bu ŀekilde ele ge­irilmiŀ siteleri ziyaret etmeleri bile 

zararlĕ kodlarĕn bilgisayarlarĕna bulaŀmasĕ i­in yeterli.

Å Kullanĕcĕlarĕ bu t¿r zararlĕ i­erik yayan veya barĕndĕran sitelerden 

korumak i­in browser geliŀtiricileri ve arama motorlarĕ deĽiŀik 

ºnlenler almĕŀ durumdalar.

Å Microsoft bilinen phishing sunucularĕna iliŀkin bir veritabanĕ 

tutmaktadĕr. Bu veritabanĕndaki kayĕtlar Internet Explorer 

kullanĕcĕlarĕ tarafĕndan ve Microsoft ¿r¿n  ve servisleri tarafĕndan 

rapor edilmektedir.
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SmartScreen Filter
Internet Explorer 8'de 

SmartScreen Filter ve 

Internet Explorer 7'de 

Phishing Filter olarak 

bilinen teknolojiler 

sayesinde kullanĕcĕlar bir 

URL'de baĽlanmak 

istediklerin bu URL 

Microsoft tarafĕndaki 

veritabanĕndan 

sorgulanĕyor.

EĽer ziyaret edilmek 

istenen web sitesi 

veritabanĕnda varsa 

kullanĕcĕnĕn bu siteye 

girmesi engelleniyor.



É 2009, Adeo Biliŀim Danĕŀmanlĕk Hizmetleri Ltd.,  T¿m haklarĕ saklĕdĕr
www.adeo.com.tr

Phishing Bloklama ľstatistikleri

Internet Explorer tarafĕndan bloklanan Phishing sayfalarĕna 

eriŀim istek oranlarĕ Mayĕs ve Haziran 2009 tarihlerinde ciddi 

artĕŀ gºstermekte
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Aktif Phishing Site ľstatistikleri
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Hedef Organizasyonlar 

Internet Explorer 

tarafĕndan bloklanan 

istekler i­indeki

hedef organizasyon 

daĽĕlĕmĕ

Aktif phishing sitelerinin 

hedef organizasyon 

bazĕnda daĽĕlĕmĕ


