Gilivenlik Raporlarina Genel Bakis

Zararl kodlarin giin gectikce daha komplike hale gelmeleri ve bununla birlikte, yayillma
hizlarindaki artis, karsi karsiya kaldigimiz tehdidin boyutunu gosterir mahiyette. Ayrica bu zararli
kodlarin hatiri sayilir bir ylizdesinin asil amacinin gizli bilgileri ele gegirmek ve bulastiklari bilgisayarlari
saldirganlarin kontroliine sunmak oldugunu géz 6ntinde bulundurursak ne kadar ciddi bir tehlikeyle karsi
karsitya kaldigimizi gorebiliriz.

Karsi karslya oldugumuz tehditler hakkinda biraz daha elle tutulur bilgiler vermek adina iki farkl
rapordan kisa basliklar sunmak istiyorum. Bunlardan birisi Symantec tarafindan onikincisi yayinlanan
“Symantec Internet Security Threat Report Volume Xll (Trends for January-June 07)” raporu ve ikinci
olarak da Microsoft tarafindan yayinlanan “Microsoft Security Intelligence Report (January through
June 2007)” raporu. Her iki rapor’da da birbirinden degerli bilgiler mevcut. Symantec’in raporuna ve
rapor ile ilgili podcast’lere http://www.symantec.com/business/theme.jsp?themeid=threatreport
adresinden ulasabilirsiniz. Microsoft’'un raporunu ise
http://download.microsoft.com/download/a/a/1/aalac20e-514e-4ecl-al2e-
022c¢35aa54cf/MS Security Report Jan-Jun07.pdf adresinden indirebilirsiniz.

Symantec’in raporunda goziimiize ilk carpan noktalardan birisi bot network’ler ve Tiirkiye’nin
EMEA bolgesindeki bot bulasmis bilgisayar barindiran iilkeler siralamasindaki yeri. Asagidaki Sekil-01’de
gosterilen grafikten de goriilebilecegi gibi Tiirkiye EMEA bolgesinde 9. Sirada.

Previous Percentage Previous Percentage Average | Command-
Regional | Regional of Regional | Percentage of | of Worldwide | Lifespan and-
Rank Rank Bots Regional Bots Bots (days) Control
1 2 Germany 23% 16% 9% 1 25%
2 3 Spain 15% 14% 6% 2 2%
3 1 France 11% 16% 5% 2 5%
4 6 Italy 9% 6% 4% 3 6%
By 4 United Kingdom 99 11% 4% 3 11%
6 7 Israel 6% 5% 3% 3 2%
7 5 Poland 6% 8% 3% 3 2%
8 9 Portugal 2% 2% 1% S 0%
9 8 Turkey 2% 3% 1% 2 5%
10 10 India 2% 2% 1% 4 3%

Table 3. Bot-infected computers by country, EMEA region
Source: Symantec Corporation

Sekil-01:Bot bulasmis bilgisayar sayilari bakimindan EMEA bolgesinde yer alan ilk 10 tlke

Bunun yaninda, EMEA bolgesinde yer alan sehirler arasinda en ¢ok bot bulasmis ilk 10 sehir
siralamasinda baskentimizin de yer aldigini goriiyoruz. Sekil-02’den de goriilebilecegi gibi, Ankara bu
siralamada 7. Sirada yer almakta. Her ne kadar hemTrkiye’nin hem de Ankara bir 6nceki 6 ay’a oranla


http://www.symantec.com/business/theme.jsp?themeid=threatreport
http://download.microsoft.com/download/a/a/1/aa1ac20e-514e-4ec1-a12e-022c35aa54cf/MS_Security_Report_Jan-Jun07.pdf
http://download.microsoft.com/download/a/a/1/aa1ac20e-514e-4ec1-a12e-022c35aa54cf/MS_Security_Report_Jan-Jun07.pdf

siralamada gerilemis oldugunu gormek sevindirici olsa da her iki kategoride de ilk 10 arasinda yer almak
Ulkemiz agisindan tehlikenin hangi boyutlarda oldugunu gosteriyor.

Regional Previous
Rank Regional Rank
1 1

Madrid Spain
2 9 Petah Tigwa Israel
3 7 Rome ltaly
4 5 Milan [taly
B 2 London United Kingdom
6 3 Paris France
7 4 Ankara Turkey
8 8 Lisbon Portugal
9 6 Warsaw Poland
10 12 Haifa Israel

Tahle 4. Bot-infected computers by city, EMEA region
Source: Symantec Corporation

Sekil-02: Sehir bazinda bot bulasmis bilgisayar sayisi bakimindan ilk 10 sehir

Bunun yaninda, spam zombi olarak kullanilan bilgisayarlara ait istatistiksel bilgileri
inceledigimizde yine lilkemizdeki durumu gozler 6niine seren bir tabloyla karsilasiyoruz. Sekil-03’de
gosterilen tabloda gorulduga gibi Tiirkiye spam icin kullanilan zombi bilgisayarlar iceren tlkeler

siralamasinda EMEA boélgesinde 5. sirada.

Previous Previous

Regional Previous Regional Regional Worldwide Worldwide

Rank Rank Percentage Percentage Percentage Percentage
1 1 Germany 17% 16% 9% 2%
2 4 Poland 11% 9% 6% 5%
3 5 Italy 10% 8% 5% A%
4 2 France 9% 14% 5% 7%
5 6 Turkey 6% 6% 3% 3%
6 3 Spain 6% 13% 3% 7%
7 10 India 6% 4% 3% 2%
8 7 Israel 6% 5% 3% 3%
9 9 Russia 5% 4% 3% 2%
10 g United Kingdom 4% 5% 2% 3%

Table 17. Top spam zombie countries
Source: Symantec Corporation

Sekil-03: Ulke bazinda spam igin kullanilan zombi bilgisayar sayisina gére siralama

Spam zombi olarak kullanilan bilgisayarlarin sehir bazinda siralamasinda ise ilging bir bilgi daha yer
aliyor. Ulkemizin en biiyiik iki sehri, istanbul ve Ankara siralamada 5 ve 6 sirada. Symantec’in raporunda
yer alan ilging notlardan birisi de 2007 yilinin ilk yarisinda en ¢ok karsilasilan 50 zararh kodun %65’



degerli ve gizli bilgileri calmaya yonelik programlanmis kodlar. Sirf bu rakamlar bile karsi karsiya
oldugumuz tehdidin hangi yone dogru kaydiginin gértilmesi agisindan yeterli diye distiniiyorum.

Symantec’in raporunda dikkat ceken baska bir baslik ise isletim sistemleri bazinda zafiyet-yama
iliskisini gosteren yani acigin duyurulmasi ile bu acgig1 kapatmaya yonelik yamanin gikartilmasi arasinda
gecen siireyi ele alan baslik. Sekil-04’de gortlecegi gibi bu konuda en hizli cevap veren Uretici Microsoft.
Burada gosterilen siirelerin 2007 yili icerisinde duyurulan aciklar ve bu aciklara iliskin yamalarin
cikartilmasi icin gecen siirelerin bir ortalmasi oldugunu soylememiz gerekiyor. Yani 6zetle Microsoft
acisindan ele alirsak, isletim sistemindeki bir agiga iliskin yamanin gikartilmasi icin gecen siire ortalama
olarak 18 giin.
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Figure 18. Patch development time for operating systems
Source: Symantec Corporation

Sekil-04: Zafiyet-Yama iligkisi

Bu zafiyetlerin dagihmina goz attigimizda ise karsimiza bekledigimiz bir tablo ¢ikiyor. Tesbit
edilen zafiyetlerinin hatiri sayilir bir kismi istemci ve browser aciklarindan meydana geliyor.
Saldirganlarin agik bulma konusundaki ¢abalararinin hangi yonde yogunlastigininda gostergesi olan bu
tabloyu Sekil-05’de bulabilirsiniz.
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Figure 19. Patched operating system vulnerability by type
Source: Symantec Corporation

Sekil-05:Tesbit edilen aciklarin agik tiplerine gére dagihimlari

Biraz da Microsoft’un Security Intelligence Report’una gz atalim. Dikkat ceken ilk bashk
2007’nin ilk yarisinda tesbit edilen zafiyet sayisi. Yilin ilk yarisinda 3400’den fazla zafiyet tesbit edilmis ve
bu zafiyetlerin 2000’e yakininin kritiklik seviyesi yiksek. Zafiyetler ve kritiklik seviyeleri
degerlendirmesinde National Vulnerability Database (NVD) (http://nvd.nist.gov) ‘in kritiklik seviyeleri
baz alinmis.

Bununla birlikte Microsoft, tesbit edilen agiklari isletim sisteminin agiklari ve isletim sistemi
disindaki diger aciklar seklinde ayirmis ve burdada iki kategori arasindaki oran farkini gézler 6niine
sermis. 2007’nin ilk yarisinda tesbit edilen agiklarin iginde isletim sistemi seviyesindeki agiklarin tesbit
edilen bitiin agiklara orani %10’un bile altinda. Hazir isletim sistemi seviyesindeki agiklardan
bahsetmisken Microsoft’'un raporunda yer alan ve Microsoft’un kendi Uriinlerine iliskin tesbit edilen
zafiyetler ve bu zafiyetlerin exploit edilip edilemedigine dair bilgilerin yer aldigi tablodan Windows
isletim sistemleri ile ilgili kisma biraz deginelim. Sekil-06’dan gorilebilecegi gibi 2007’nin ilk alti ayinda
Windows XP isletim sistemi icin tesbit edilen agik sayisi 13 iken bu agiklari kullanan exploit sayisi 4. Ylzde
olarak verilen rakamlara baktigimizda ise Windows XP haricindeki diger isletim sistemlerinin tamaminda
belirli bir diistis s6zkonusu.
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Sekil-06:Microsoft isletim sistemleri bazinda tesbit edilen agiklar ve exploitler iliskisini
gosteren tablo

Microsoft’un raporundan deginmek istedigim bir diger baslik ise MSRT (Malicious Software
Removal Tool) istatistiklerinin yer aldigi baslik olacak. Sekil-7’de lilkemizin de iginde yer aldigi
Avrupadaki Glkeler hakkinda bilgilerin bulundugu grafigi bulabilirsiniz. Buradaki rakamlar 2007 yilinin ilk
6 aylik kisminda MSRT tarafindan temizlenen zararli kodlarin ylizdesel olarak genel toplam’a oranin
gosteriyor. Turkiye’nin burada %7.1’lk bi degerle tiim Avrupa iginde ikinci sirada olmasi oldukga
disinddricu.
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Sekil-07:MSRT tarafindan temizlenen zararh kod sayisinin ylizdesel olarak llke bazli dagilimi



Tespit edilen bu zararli kodlarin tiirlerine gore ylizdesel olarak dagilimlarini gésteren Sekil-
08’deki grafik ise bize zararli kod yazarlarinin motivasyonun hangi yéne dogru kaydiginin gosterir
mahiyette.
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Sekil-08:Microsoft tarafindan tesbit edilen zararli kodlarin tiirlere gore siralamasi
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